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EDITORIAL

was vor vielen Jahren nicht denkbar gewesen wére, ist aus
dem heutigen Alltag nicht mehr wegzudenken. Die Welt
ist digital geworden. Kommunikation zu jeder Tages- und
Nachtzeit, digitale Teilhabe am sozialen Leben, Foto- und
Datenaustausch in rasanter Geschwindigkeit, Internet
stets verfiigbar, dies alles ist selbstverstandlich geworden.
Fur die meisten von uns ist diese technische Entwicklung
ein Segen, sie macht uns das Leben leichter. Aber leider ist
das nicht fiir alle Menschen so.

Sollten Sie personlich von Cyberstalking betroffen sein
oder eine Person kennen, die hierunter leidet, wissen Sie,
wovon ich spreche. Die technischen Errungenschaften der
heutigen Zeit haben auch neue Méglichkeiten und Formen
der Gewalt hervorgebracht. Menschen kénnen ausspio-
niert, Identitdten geraubt und Fotos sowie personliche
Daten gegen den Willen verbreitet werden. Falschaussa-
gen sind aus dem Netz nicht mehr génzlich entfernbar,
Beleidigungen sind rund um die Uhr allgegenwartig und
Smartphone, Tablets und Computer kénnen - gefiihlt - zur
taglichen Bedrohung werden. Verunsicherung, Verzweif-
lung und Hilflosigkeit sind sehr oft die Folge. Doch dies
muss nicht so sein bzw. so bleiben.

Wenn Sie von Cyberstalking betroffen sind, haben Sie das
Recht, die Ubergriffe der Tater zu beenden. Sie kénnen
sich an vielen Stellen kompetente Hilfe holen und sich auf
diesem Weg begleiten lassen. In der berlinweiten Arbeits-

gruppe Cybergewalt haben sich Vertreterinnen und
Vertreter von staatlichen Behorden, Institutionen und
freien Tragern ausgetauscht, ihr Wissen gebiindelt und

fiir Sie in der vorliegenden Informationsbroschiire zu-
sammengestellt. Allen Beteiligten danke ich herzlich fir

ihr Engagement, insbesondere dem Frieda Frauenzentrum
e. V., die sich mit ihrer jahrelangen Erfahrung und fachli-
chen Expertise im Kontext von Stalking und Cyberstalking
intensiv eingebracht und die Grundlage fiir diese Broschiire
gelegt haben. Die Handlungsoptionen in diesem Heft sind
von den Beraterinnen tiber Jahre erprobt und kénnen lhnen
eine wertvolle Anregung sein. Bitte scheuen Sie sich nicht,
Hilfe in Anspruch zu nehmen. Die Beratungsstellen, die
Berliner Polizei, die Berliner Justiz und alle anderen Akteure
mdchten Ihnen den Riicken stdrken und Sie ermutigen, sich
zu wehren. Sie sind nicht allein!

Und zusé&tzlich mdchten wir mit dieser Informationsbro-

schiire sensibilisieren. Achten Sie auf Ihr Medienverhalten.

Nutzen Sie die Technik kompetent, verantwortungsbe-
wusst und bleiben Sie wachsam.

Mit anderen Worten ,,WEHR DICH. Gegen Cyberstalking®.

Christian Gaebler
Staatssekretdr
Vorsitzender der Landeskommission Berlin gegen Gewalt
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Einfihrung und
Definition

Die fast vollstdndige Digitalisierung unseres Alltags bietet
unzdhlige Moglichkeiten fiir unser soziales Leben. Sekunden-
schnell und von tberall kbnnen wir miteinander in Kontakt
treten, Fotos, Videos und Nachrichten tibermitteln oder an
Gruppen-Chats teilnehmen, die auf mehreren Kontinenten
gleichzeitig stattfinden. Doch die vielen Vorteile der Digitalisie-
rung bringen auch eine Vielzahl neuer Angriffsméglichkeiten
und Gewaltformen mit sich. Cybermobbing, Cyberstalking,
Cybersexismus und Cybergrooming sind heute die haufigsten
digitalen Angriffsformen. Gemeinsam ist ihnen, dass sie mit
Hilfe digitaler Kommunikationsmittel tibers Internet ausgeftihrt
werden. Cyberstalking ist mittlerweile weit verbreitet.

WAS IST

Eine prézise und allgemeingiiltige Definition fiir diese
Form der Gewalt gibt es bislang nicht, auch nicht im ju-
ristischen Kontext. Aus der langjahrigen Beratungspraxis
definiert das Frieda Frauenzentrum e. V. Cyberstalking wie
folgt:

,»Wir verstehen unter Cyberstalking

eine extreme Form der beharrlichen
Nachstellung und Verfolgung einer Per-
son iiber einen ldngeren Zeitraum hin-
weg, die vorwiegend unter Einbeziehung
von sozialen Medien geschieht. In den
meisten Fillen steht dabei das Aufbauen,
Weiterfiihren oder Aufzwingen einer
Beziehung im Vordergrund. Die einsei-
tigen Kontaktbestrebungen des Taters
geschehen immer gegen den ausdriick-
lichen Willen der betroffenen Personen
und stellen somit eine permanente
Grenziiberschreitung dar.“

Die meisten Tdter agieren im Verborgenen. Sie nutzen die
im Internet mogliche Anonymit&t. Der fehlende persén-
liche Kontakt erschwert ihnen, eine Empathie fiir ihr Ge-
geniiber zu entwickeln, was sich zusé&tzlich enthemmend
auswirken kann.

EINFUHRUNG

CYBERSTALKING?

Beispiele fiir Cyberstalking

Haufige bis permanente
Kontaktaufnahmen per
E-Mail, SMS und iiber die
sozialen Netzwerke zu je-
der Tages- und Nachtzeit.

Kontaktieren und Ausfragen auch des
Freundes- und Bekanntenkreises per Tele-
fon, SMS und Mail.

E-Mails, SMS, Chat-Nachrichten etc. mit
Drohungen, Beleidigungen und Diffamie-
rungen.

Zahlreiche und lange Nachrichten auf dem
Anrufbeantworter bzw. der Mailbox.

Ins Netz stellen und Verbreiten von per-
sonlichen Informationen oder Bildern per
E-Mail, SMS und in sozialen Netzwerken
gegen den Willen der betroffenen Personen.

“ Identitdtsmissbrauch, sowie
Fake-Accounts und Fake-Eintrage
unter dem Namen der betroffe-
nen Personen, Kontaktaufnahme

tiber eine gefdlschte oder fremde
Identitat.

Ausspdhen, Abhsren und Manipulieren
z.B. von Passwortern, E-Mail-Konten oder
Websites.

Orten der betroffenen Personen per Spy-
App, anderen Ortungsfunktionen oder iiber
freiverkdufliche Spionageprogramme.

Verfolgen der einzelnen Schritte
der betroffenen Person im Internet.
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WER IST VON
CYBERSTALKING
BETROFFEN?

Cyberstalking kann Jeden treffen. Je mehr im Netz agiert
und interagiert und je mehr Aufgaben den digitalen
Kommunikationsgeraten tibertragen wird, desto hoher ist
auch das Risiko, Ziel von digital gesteuerten Angriffen zu
werden. Frauen sind statistisch betrachtet weit hdufiger
von Stalking betroffen und die Tater sind in der weit tiber-
wiegenden Mehrheit Mdnner. Auch wenn es zum Cyber-
stalking im Speziellen noch keine belastbaren Zahlen gibt,
deuten neueste Untersuchungen darauf hin, dass auch
vom Cyberstalking Frauen und M&dchen besonders hdufig
betroffen sind. Hinweise zur aktuellen internationalen
Forschungslage finden sich auch unter:

http://eige.europa.eu/rdc/eige-publications/cyber-
violence-against-women-and-girls

EIGE (European Institute for Gender Equality):
Cyber violence against women and girls (2017)

WER SIND
DIE TATER?

,Den Titer” gibt es nicht. Aber es gibt sowohl die be-
kannten als auch die unbekannten Téater.

Der Tater, der uns personlich gut kennt: Meist ist der
Tater der Ex-Partner oder kommt aus dem sozialen
Umfeld der betroffenen Person. Manchmal, wenn auch
seltener, sind es fliichtige Bekannte oder Menschen, die
uns im Alltag begegnen, ohne dass sie uns auffallen.
Manchmal ist der Kontakt bereits abgebrochen. Die
Anonymitat des Internets macht die Identifizierung des
Taters dennoch schwierig. Zudem verfiigen sowohl der
Ex-Partner als auch die Personen des Freundes- oder
Bekanntenkreises tiber ein breites Wissen aus unserem
Leben, was die Identifizierung zusatzlich erschwert.
Auch erweitern die guten Kenntnisse den Handlungs-
spielraum des Tadters enorm. Je personlicher die Infor-
mationen, desto gezielter kénnen sie misshrauchlich
eingesetzt werden. Oftmals nutzen die T&dter auch die

Daten, die ihnen im Laufe einer Beziehung oder Freund-
schaft anvertraut wurden.

Der Téter, der uns unbekannt ist: Es kommt vor, dass
der Tdter nur den Namen der betroffenen Person kennt
und sich die restlichen Daten aus dem Internet zusam-
mensucht. Und es gibt auch die Cyberstalking-Falle, bei
denen der T&ter ungezielte Cyber-Angriffe gegen véllig
Unbekannte startet. Zu Beginn richtet er diese zundchst
gegen mehrere Personen. Er schreibt beispielsweise
eine E-Mail und verschickt sie an Adressen von ihm
unbekannten Personen. Nun wartet der Tdter ab, wer
ihm antwortet. Erh&lt er eine Reaktion, sammelt er
weitere Informationen. In manchen Féllen pflegt er dann
zundchst tber einen gewissen Zeitraum einen scheinbar
unkomplizierten, aber regelméRigen Kontakt zur betrof-
fenen Person. Dieser Kontakt dient in Wirklichkeit dazu,
die spateren Angriffspunkte herausfinden.

WELCHES
ZIEL HAT
CYBERSTALKING?
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Cyberstalking hat in der Regel das Ziel, eine Beziehung
aufrecht zu erhalten, wieder herzustellen oder zu erzwin-
gen. Dies kann durch die Herabsetzung, Diffamierung,
Beleidigung und/oder BloRstellung einer anderen Person
geschehen. Oftmals zielt es auch auf Rufschadigung und
Isolieren einer anderen Person oder Erpressen eines be-
stimmten Verhaltens. Immer geht es dabei um Kontrolle
und Machtausiibung iiber die betroffene Person.
Cyberstalking zielt in erster Linie auf die psychische, we-
niger auf die korperliche Unversehrtheit der betroffenen
Person ab. Hier wird oftmals schwerwiegend in die Privat-
und Intimsphére eingegriffen und Personlichkeitsrechte
werden verletzt. Die Griinde sind meist verletzter Stolz,
gekrankte Ehre oder das Gefiihl eines Kontrollverlustes
tiber eine Person.

WELCHE
AUSWIRKUNGEN
KANN
CYBERSTALKING
HABEN?

Die Grenzen der betroffenen Personen werden permanent
tiberschritten. Viele haben im Beratungsgesprach gedu-

Rert, mit dem Gefiihl einer allgegenwértigen und massiven
Bedrohung zu leben, sich hilf- und machtlos zu fiihlen und
insgesamt unter Dauerstress zu stehen. Von kérperlichen und
psychischen Belastungen und einer eingeschréankten Lebens-
qualitat wird ebenfalls berichtet.

Kérperliche Beschwerden: Kopfschmerzen, Migrane, Riicken-
schmerzen, Magenschmerzen und Verdauungsprobleme
wurden benannt. Auch bereits bestehende Krankheiten wie

Asthma, Neurodermitis oder Allergien kénnen sich verstarken.

Psychische Beschwerden: Viele betroffene Personen reagie-
ren auf die standigen Angriffe mit psychischen Belastungs-
symptomen, neigen zu depressiven Verstimmungen bis hin
zu schweren Depressionen, Angststérungen, posttraumati-

schen Belastungsstérungen oder Erschopfungszustéanden.
Oftmals sind sie iberangstlich, leiden an Schlafstérungen
und haben Albtrdaume. Sie haben Konzentrationsprobleme,
sind gereizt und werden von starker Unruhe erfasst. Nicht
selten treten Suizidgedanken auf.

Soziale Beeintrdchtigungen: Cyberstalking verunsichert

und macht oft dngstlich. In vielen Féllen ziehen sich die
betroffenen Personen génzlich aus dem digitalen Raum
und der digitalen Kommunikation zuriick. In der heutigen
Zeit kommt das gleichzeitig einem Riickzug aus dem gesell-
schaftlichen Leben gleich. Die stdndige Angst, beobachtet
oder verfolgt zu werden, macht auch misstrauisch gegen-
tiber den Mitmenschen. Oft werden enge soziale Kontakte
abgebrochen, freundschaftliche Beziehungen und sogar
Partnerschaften beendet. Nicht selten endet dies in der
vollstandigen sozialen Isolation.

Finanzieller Schaden: Viele tragen einen erheblichen finanzi-
ellen Schaden durch das Cyberstalking davon wie beispiels-
weise durch Rechnungen nicht selbst bestellter Waren,

die Beauftragung einer Privatdetektei, die Anschaffung
kostenintensiver technischer Mittel, Anwalts- und Gerichts-
kosten, aber auch durch die Kosten von Heilbehandlungen.
Findet das Cyberstalking am
Arbeitsplatz statt, sehen die
betroffenen Personen oftmals
keine andere Moglichkeit, als
zu kiindigen oder auch in

eine andere Stadt zu ziehen.
Dadurch kénnen weitere,
auch hohe finanzielle Verluste
entstehen.
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IHR GUTES
RECHT BEI
CYBERSTALKING

Cyberstalking ist eine Form
von Gewalt, die mit der Digita-
lisierung unserer Gesellschaft
weiter zunimmt. Dabei steigen
sowohl die Anzahl der durch-
gefiihrten Ubergriffe als auch
ihre verschiedenartigen Mog-
lichkeiten im digitalen Raum.
Im deutschen Strafrecht stellt
Cyberstalking keinen eigenen
Straftatbestand dar. Allerdings
werden mit dem Straftatbe-
stand der Nachstellung in

§ 238 des Strafgesetzbuches
(StGB) eine Reihe von Handlun-
gen unter Strafe gestellt, denen
sich auch Angriffsformen bei
Cyberstalking klar zuordnen
lassen. Dartiber hinaus gibt es
weitere strafrechtliche Sankti-
onen gegen Cyberstalking im
Rahmen des Gewaltschutzge-
setzes (GewSchg@, vgl. S. 19).

Die langjdhrige Erfahrung in
der Fachberatung belegt, dass
Cyberstalking in den meisten
Fdllen nicht von allein endet.
Wir mochten betroffene Perso-
nen daher ausdriicklich dazu
ermutigen, sich gegen das
Cyberstalking zu wehren -
gegebenenfalls auch gericht-
lich. Die nachfolgenden Seiten
geben hierzu wichtige Informa-
tionen.
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§ 238 StGB Nachstellung

Im § 238 StGB wird definiert, welche Nachstellungshandlun-
gen strafrechtlich sanktioniert werden kénnen und welches
StrafmaR verhdngt werden kann.

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe

wird bestraft, wer einer anderen Person in einer Weise un-

IHR GUTES RECHT

befugt nachstellt, die geeignet ist, deren Lebensgestaltung
schwerwiegend zu beeintrichtigen, indem er beharrlich

1. die rdumliche Ndhe dieser Person aufsucht,

2. unter Verwendung von Telekommunikationsmitteln
oder sonstigen Mitteln der Kommunikation oder iiber

Dritte Kontakt zu dieser Person herzustellen versucht,

3. unter misshrauchlicher Verwendung von
personenbezogenen Daten dieser Person
a) Bestellungen von Waren oder Dienstleistungen
fiir sie aufgibt oder
b) Dritte veranlasst, Kontakt mit ihr aufzunehmen, oder

4. diese Person mit der Verletzung von Leben, kdrperlicher
Unversehrtheit, Gesundheit oder Freiheit ihrer selbst, eines
ihrer Angehorigen oder einer anderen ihr nahestehenden

Person bedroht oder
5. eine andere vergleichbare Handlung vornimmt.

(2) Auf Freiheitsstrafe von drei Monaten bis zu fiinf Jahren
ist zu erkennen, wenn der Tater das Opfer, einen Angehéri-
gen des Opfers oder eine anderen dem Opfer nahestehende
Person durch die Tat in die Gefahr des Todes oder einer

schweren Gesundheitsschiddigung bringt.

(3) Verursacht der Tater durch die Tat den Tod des Opfers,
eines Angehdrigen des Opfers oder einer anderen dem Opfer
nahestehenden Person, so ist die Strafe Freiheitsstrafe von

einem Jahr bis zu zehn Jahren.

(4) In den Fillen des Absatzes 1 wird die Tat nur auf Antrag
verfolgt, es sei denn, dass die Strafverfolgungsbehdrde we-
gen des besonderen offentlichen Interesses an der Strafver-

folgung ein Einschreiten von Amts wegen fiir geboten hilt.

Absatz 1 Ziffer 5 dieser Vorschrift weist darauf hin, dass nicht
alle erdenklichen Flle aufgezahlt werden konnen. Vergleich-
bare Handlungen im Sinne dieser Vorschrift kénnen bei-
spielsweise Anzeigen in Zeitungen (z. B. Todesanzeigen), das
Verdchtlichmachen im Freundes- und/oder Kollegenkreis, das
unbefugte Verwenden von Bildaufnahmen zur BloRstellung
sowie unzutreffende oder herabsetzende Eintrdge in Inter-
net-Foren oder Gastebtichern etc. sein.
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WEITERE
STRAFRECHTLICHE
VORSCHRIFTEN

Oftmals kénnen einzelne
Handlungen des Taters
aber auch folgende
Straftatbestédnde erfiillen:

BELEIDIGUNG NACH § 185 StGB

Bei einer Beleidigung wird die Ehre eines anderen Men-
schen durch herabsetzende Werturteile oder ehrverletzen-
de AuRerungen angegriffen. Die Beleidigung kann mtind-
lich, schriftlich, bildlich, durch Gesten ausgedriickt oder
tatlich begangen werden (z.B. das Anspucken einer Person).
Die Beleidigung ist ein absolutes Antragsdelikt (mehr dazu
unter S. 14).

UBLE NACHREDE NACH § 186 StGB

Die iible Nachrede setzt das Behaupten oder Verbreiten
einer unbewiesenen Tatsache voraus, die geeignet ist, die
betroffene Person schlecht dastehen zu lassen oder sie

in der offentlichen Meinung herabzuwtiirdigen. Im Gegen-
satz zur Beleidigung wird die tible Nachrede nicht direkt
gegeniiber der betroffenen Person selbst geduRert, sondern
gegeniiber anderen Personen verbreitet. Auch die tible
Nachrede ist ein absolutes Antragsdelikt (mehr dazu

unter S. 14).

VERLEUMDUNG NACH § 187 StGB

Die Verleumdung gehort ebenfalls zu den ehrverletzenden
Delikten. Dabei werden bewusst die Unwahrheit oder eine
ehrverletzende Behauptung iiber eine Person oder eine
Personengemeinschaft in die Welt gesetzt und gezielt
verbreitet. Auch die Verleumdung ist ein absolutes Antrags-
delikt (mehr dazu unter S. 14).

NOTIGUNG NACH § 240 StGB

Eine Notigung liegt dann vor, wenn eine Person von
einer anderen zu einer Handlung, der Duldung einer
Handlung oder zur Unterlassung einer Handlung
gezwungen wird. Gezwungen wird die Person,
indem ihr gegeniiber Gewalt angewendet oder ein
empfindliches Ubel angedroht wird. Bereits eine
versuchte Nétigung ist strafbar.

BEDROHUNG NACH § 241 StGB

Wer einen anderen Menschen damit bedroht, dass
an ihm oder an einer ihm nahestehenden Person
ein Verbrechen begangen werden soll, macht sich
strafbar. Dabei ist nicht relevant, ob der T&ter oder
die T&terin die Drohung tatsachlich umsetzen kann
oder will. Ein Verbrechen ist eine rechtswidrige Tat
mit einer Mindestfreiheitsstrafe von einem Jahr
(z.B. Mord oder Totschlag).

VERLETZUNG DER VERTRAULICHKEIT DES WORTES
NACH § 201 StGB

Auch das nichtoffentlich gesprochene Wort ist
strafrechtlich geschiitzt. Strafbar macht sich eine
Person somit, wenn sie unbefugt und ohne Zustim-
mung das nichtsffentlich gesprochene Wort einer
anderen Person abhort oder aufnimmt. Verboten
ist dartiber hinaus, solche Aufnahmen dritten Per-
sonen zugdnglich zu machen oder die Inhalte oder
Wortlaute zu versffentlichen.

AUSSPAHEN VON DATEN NACH § 202a StGB

Es ist strafbar, sich oder einer anderen Person unbefugt
Zugang zu Daten zu verschaffen, die nicht fir ihn selbst
bestimmt sind und die gegen unberechtigten Zugang
besonders gesichert sind (z.B. Pin oder Passwort). Das un-
berechtigte Lesen einer verschliisselten E-Mail ist hiervon
beispielsweise erfasst. Ist eine E-Mail nicht verschliisselt,
f4llt sie nicht unter den Schutzbereich, da es an der beson-
deren Sicherung fehlt (siehe S. 30 Medienkompetenz).

ABFANGEN VON DATEN NACH § 202b StGB

Es ist strafbar, sich oder einer anderen Person unbefugt
unter Anwendung von technischen Mitteln Daten, die nicht
fiir ihn bestimmt sind, aus einer nichtoffentlichen Daten-
tibermittlung oder aus der elektromagnetischen Abstrah-
lung einer Datenverarbeitungsanlage zu verschaffen.

VERBREITUNG PORNOGRAPHISCHER SCHRIFTEN
§ 184 StGB (BEI UNTER 18-JAHRIGEN)

Die Verbreitung und Darstellung pornographischer
Schriften kann eine Straftat darstellen. Strafbar macht
sich hier unter anderem, wer pornographische Schriften
einer Person unter 18 Jahre anbietet, iiberldsst oder
zuganglich macht. Ist der Empféanger/die Empfangerin
tiber 18 Jahre alt, kann diese Handlung unter Umstédnden
den Straftatbestand der Notigung nach § 240 StGB
(siehe S. 10) erfiillen.

VERLETZUNG DER HOCHSTPERSONLICHEN
LEBENSBEREICHE DURCH BILDAUFNAHMEN
NACH §201a StGB

Wer von einer anderen Person, die sich in einer Wohnung
oder einem gegen Einblick besonders geschiitzten Raum
befindet, unbefugt Bildaufnahmen herstellt oder tibertragt
und dadurch deren hochstpersonlichen Lebensbereich
verletzt, macht sich strafbar. Ebenso, wenn diese derartig
hergestellte Bildaufnahme gebraucht oder einem Dritten
zuganglich gemacht wird. Auch wenn eine Einverstandni-
serkldrung zum Anfertigen von Aufnahmen erteilt wurde,
beinhaltet dies nicht automatisch eine Einverstandnis-
erklarung zur Weitergabe.

IHR GUTES RECHT

DATENVERANDERUNG NACH § 303a StGB

Es ist strafbar, Daten einer anderen Person zu
|oschen, zu verdandern, zu unterdriicken oder
unbrauchbar zu machen. Auch der Versuch ist
bereits strafbar.

IDENTITATSMISSBRAUCH NACH § 44 BDSG

Als Identitatsmissbrauch oder auch Identitatsdieb-
stahl bezeichnet man die missbréduchliche Nutzung
personenbezogener Daten (der Identitdt) einer
Person durch Dritte. Ziel eines Identitatsdiebstahls
ist meist, einen betriigerischen Vermogensvorteil
zu erlangen oder die rechtmaRige Person der Iden-
titat in Misskredit zu bringen. Um die Feststellung
der eigenen Identitdt zu umgehen oder diese zu
verfdlschen, werden bei einem ldentitétsdiebstahl
neben dem fremden Namen meist eine ganze Reihe
weiterer personlicher Daten genutzt, beispiels-
weise Geburtsdatum, Anschrift, Fiihrerschein oder
Sozialversicherungsnummern, Bankkonto- oder
Kreditkartennummern. Je mehr passende Daten der
Tater hat, umso sicherer gelingt die Vorspiegelung
einer anderen Identitat. Daher ist es wichtig, alle
technischen Sicherheitsvorkehrungen zu treffen.
(siehe ab Seite 30 Medienkompetenz).
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DIE STRAFANZEIGE

Eine Strafanzeige informiert die Ermittlungsbhehorde iiber
den Verdacht, dass eine Straftat begangen wurde. Eine
Strafanzeige kann jede Person erstatten, die Zeugin einer
Straftat wird oder von einer Straftat erfahrt oder selber
von einer Straftat betroffen ist. Sie haben verschiedene
Moglichkeiten, eine Straftat bei den Ermittlungsbehorden
anzuzeigen:

Personlich oder schriftlich bei einer
Polizeidienststelle ihrer Wahl (kostenlos)

Persénlich oder schriftlich bei
der Amtsanwaltschaft/
Staatsanwaltschaft (kostenlos)

Uber die Onlinewache der Polizei
per Internet (kostenlos)

Uber eine Rechtsanwiltin oder
einen Rechtsanwalt lhres Vertrauens

PERSONLICHE
STRAFANZEIGE
BEI DER POLIZE]

Wenn Sie sich entschieden haben, lhre Strafanzeige
personlich bei der Polizei zu erstatten, kénnen Sie rund
um die Uhr jede Polizeidienststelle der Stadt aufsuchen.
Sollten Sie nicht alleine zur Polizei gehen wollen, kénnen
Sie sich von einer Vertrauensperson begleiten lassen. Ob
diese jedoch auch bei der Vernehmung dabei sein kann,
entscheidet die Beamtin oder der Beamte vor Ort.

Fiir die Erstattung einer Strafanzeige benotigen Sie einen
personlichen, amtlichen Lichtbildausweis (Reisepass, Per-
sonalausweis, Fiihrerschein etc.) und idealerweise, soweit
bereits vorhanden, alle Unterlagen, die als Beweise fiir die
angezeigte Tat dienen kdnnen (z.B. Stalking-Tagebuch,

Screenshots, E-Mails inkl. E-Mail-Header, Chatprotokolle,
Rechnungen etc.)

Bei der Anzeigenerstattung vor Ort wird die Dienstkraft

Sie zu Ihrem Fall befragen und beraten. AnschlieRend

geben Sie Ihre miindliche Aussage zu Protokoll.

Es werden folgende Informationen von lhnen erfragt:
Angaben zu lhrer Person

Schilderung des Tathergangs aus lhrer Sicht

Datum, Tatzeit und Angaben zu den einzelnen
Ubergriffen

Angaben zu personlichen Daten des Titers, falls
diese lhnen bekannt sind, sowie Angaben zu den

eventuellen Motiven des Téters

Angaben iiber eventuell entstandenen Sachschaden
(z. B. bei Warenbestellungen)

Angaben zu eventuellen Zeuginnen und/oder Zeugen
Angaben zu allen bereits eingeleiteten MaRnahmen
Sofern die Polizei einen Straftatbestand erkennt, werden von

der Polizei weitere Schritte fiir eine Strafverfolgung eingelei-
tet. In Einzelfdllen fiihrt die Polizei mit dem Téter eine sog.

Gefédhrderansprache durch. Diese individuelle Ansprache soll

dem Té&ter vor Augen fiihren, dass die Gefédhrdungs-
lage bei der Polizei bekannt ist, ernst genommen
wird und dass alle notwendigen Malknahmen zur
Verhinderung einer ggf. angedrohten Tatausfiihrung
durchgefiihrt werden.

SCHRIFTLICHE
ANZEIGENERSTATTUNG
BEI DER POLIZEI,
AMTS- ODER
STAATSANWALTSCHAFT

Sollten Sie nicht personlich zur Polizei gehen wollen,
konnen Sie lhre Strafanzeige auch schriftlich erstatten
und sie per Post einreichen (Adressen siehe Seite 40).

Dazu verfassen Sie einfach ein formloses Schreiben,
aus dem klar hervorgeht, dass Sie eine Strafanzeige
erstatten mochten. lhrem Schreiben fiigen Sie Kopien
vorhandener Beweismittel bei, zum Beispiel Ausdrucke
von E-Mails oder SMS, Screenshots, Fotos oder andere
als Beweis geeignete Dokumente. Die Polizei wird sich
dann mit lhnen in Verbindung setzen und Sie tiber den
weiteren Ablauf informieren.

Online-Strafanzeige

In Berlin ist es zudem maglich, eine Strafanzeige
online zu erstatten. Sie gehen dabei folgendermaRen vor:

Gehen Sie auf die Website der Berliner Internetwache:

https://www.internetwache-polizei-berlin.de/

Fiillen Sie das angezeigte Formular wahrheitsgemiR
aus. lhnen werden die sogenannten W-Fragen ge-
stellt: Was ist passiert? Wie, wo und wann ist es
passiert? Wer wurde geschddigt? Daneben werden Sie
nach eventuell vorhandenen Zeuginnen und/oder
Zeugen gefragt, nach moglichen Motiven des Téters.
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Abgefragt werden auRBerdem Daten zu lhrer Person:

Name, Wohnanschrift, E-Mail-Adresse, Geburtsdatum
und -ort sowie eine Telefonnummer, unter der Sie bei
Riickfragen erreichbar sind.

Haben Sie das Formular ausgefiillt, fiigen Sie lhre
Beweisunterlagen als Anlage bei, z. B. Bilder oder
andere Dokumente. Ist das nicht méglich, etwa weil
die Datenmengen zu groR sind, sollten Sie die Kopien
unbedingt per Post an die Polizei senden. Denken Sie
dabei bitte an die Angabe lhres Aktenzeichens.

Nach dem Absenden der Strafanzeige wird lhnen die
Bestatigung mit dem polizeilichen Aktenzeichen ange-
zeigt. Drucken Sie diese unbedingt fiir Ihre Unterlagen
aus. In manchen Féllen wird auch automatisch eine
Kopie lhrer Anzeige an |hre E-Mail-Adresse gesendet.

Bitte beachten Sie: Haben Sie eine Strafanzeige
erstattet - egal auf welchem Weg -, kénnen Sie sie nicht
mehr zuriicknehmen, da die Ermittlungsbehsrden
verpflichtet sind, jede angezeigte Straftat zu verfolgen.

Nach dem Absenden der Strafanzeige wird lhnen die
Bestitigung mit dem polizeilichen Aktenzeichen
angezeigt. Drucken Sie diese unbedingt fiir lhre
Unterlagen aus. Die polizeilichen Ermittlungen kénnen

einige Zeit in Anspruch nehmen. Mit dem Aktenzeichen

kénnen Sie sich jederzeit an die Polizei wenden, um
sich nach dem Sachstand zu erkundigen.
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DER STRAFANTRAG

Durch einen Strafantrag verlangt eine Person die
strafrechtliche Verfolgung einer Straftat. Grund-
satzlich ist es Sache des Staates, Straftaten zu
verfolgen. Die Strafverfolgung erfolgt nach der
Strafanzeige in der Regel also von Amts wegen. Es
gibt jedoch auch Straftaten, sogenannte Antrags-
delikte, bei denen im Anschluss an die Strafanzeige
nicht automatisch eine Strafverfolgung erfolgt.
Beleidigungen, Verleumdungen sowie tible Nach-
reden sind sogenannte absolute Antragsdelikte.
Das bedeutet, dass diese Taten nur auf Antrag der
betroffenen Person verfolgt werden. Sie miissen
also im Anschluss an Ihre Strafanzeige auch einen
Strafantrag stellen. Andernfalls kann es aufgrund
eines sogenannten Verfahrenshindernisses nicht
zu einer Strafverfolgung kommen und somit spéater
auch nicht zu einer Verurteilung des Téters.

Im Falle der Nachstellung nach § 238 Absatz 1

StGB kann ein besonderes &ffentliches Interesse an
der Strafverfolgung seitens der Amtsanwaltschaft
angenommen werden, so dass es unter bestimmten
Umstédnden auch ohne lhren Strafantrag zu einer
Strafverfolgung kommen kann.

Nach § 77 Absatz 1 StGB kann grundsatzlich nur
der Verletzte, also Sie als die betroffene Person,
einen Strafantrag stellen.

Nach § 77b StGB haben Sie nach Kenntnis von der
Tat und dem Téter drei Monate Zeit, um den Straf-
antrag zu stellen.

Im Gegensatz zur Strafanzeige kann ein Strafan-
trag gemdR & 77d StGB auch wieder zuriickgenom-
men werden, allerdings miissen Sie dann unter
Umstédnden im Rahmen von § 470 StPO Kosten
tragen. Ein zuriickgenommener Strafantrag kann
nicht nochmals gestellt werden.

Das Stellen eines Strafantrages ist kostenlos.

-
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DIE NEBENKLAGE

Das Nebenklageverfahren dient im Allgemeinen
der Verbesserung der Rechte der Gesch&digten
im Strafverfahren. Sie haben hier die Moglichkeit,
dem Tater oder der Téaterin nicht nur als Zeugin
bzw. Zeuge sondern als Verfahrensbeteiligte
gegeniiberzutreten. Dadurch werden Ihnen in der

Gerichtsverhandlung diverse Rechte zugestanden.

Als Nebenkldger haben Sie tiber Ihre anwaltliche
Vertretung das Recht auf Akteneinsicht.

Ebenso konnen Sie und lhr Anwalt oder Ihre
Anwdltin wéhrend der gesamten Verhandlung
anwesend sein. Sie haben zudem wahrend der
Hauptverhandlung ein Fragerecht und das Recht,
Beweisantrage zu stellen. Sie sind auRerdem be-
rechtigt, Rechtsmittel einzulegen. Dartiber hinaus
erhalten Sie die Entscheidungen des Gerichts
zugesandt (z.B. das Urteil). Auch fiir die psycholo-
gische Bewdltigung der Folgen des Cyberstalkings

kann dies fiir Sie hilfreich und unterstiitzend sein.
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Sie brauchen fiir das Nebenklageverfahren keine

anwaltliche Vertretung. Oftmals ist es aber
hilfreich, wenn Sie im Verfahren eine Person

an lhrer Seite wissen, die hinter lThnen steht

und lhre Interessen vertritt. Es besteht bereits wah-
rend des Ermittlungsverfahrens die Moglichkeit, die
Nebenklage schriftlich bei der Amtsanwaltschaft/
Staatsanwaltschaft zu beantragen.

Ist bereits eine Anklage erhoben worden, so kann
beim Strafgericht ein schriftlicher Antrag gestellt
werden. Die Nebenklage als solche ist kostenfrei.
Wenn Sie sich allerdings anwaltlich vertreten lassen,
missen Sie deren Kosten tragen.

Es besteht hier allerdings die Moglichkeit der
Prozesskostenhilfe (mehr dazu unter 5.22).
Kommt es zur Verurteilung des Téaters, muss
dieser die Kosten tibernehmen. Bei einem Frei-
spruch oder bei Nichtersffnung oder Einstellung
des Gerichtsverfahrens miissen Sie die lhnen
entstanden Kosten selber tragen.
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DIE HAUPT-
VERHANDLUNG

In einer gerichtlichen Hauptverhandlung wird tiber
Schuld oder Unschuld des T&ters oder der Taterin
befunden und gegebenenfalls die Art und Hohe der
Bestrafung festgelegt. Zu diesem Zweck werden neben
dem Téter in der Regel auch Zeugen und Zeuginnen
geladen.

Die Hauptverhandlung folgt einem vorbestimmten Ab-
lauf, der in den 88 243 ff Strafprozessordnung (StPO)
geregelt ist. Nachfolgend erhalten Sie die wichtigsten
Informationen hierzu.

Einladung: Das Gericht verschickt persénliche Ladun-
gen an alle Beteiligten, wenn ein Termin fiir die Haupt-
verhandlung angesetzt ist. In dem Schreiben finden

Sie alle wichtigen Informationen, u.a. die Anschrift des
Gerichtsgeb&udes, die Nummer des Gerichtssaales,

Tag und Uhrzeit des Verhandlungstermins, auRerdem
eine Telefonnummer fir eventuelle Riickfragen. Der
angegebene Termin ist verbindlich und muss eingehal-
ten werden. Alle geladenen Personen sind verpflichtet,
persénlich zu erscheinen. Der Termin kann nur bei
schwerwiegenden Verhinderungsgriinden verschoben
werden, etwa einer ernsthaften Erkrankung oder einem
bereits gebuchten Auslandsaufenthalt (Buchungsbele-
ge vorlegen). Teilen Sie dies dem Gericht umgehend am
besten schriftlich mit. Im Falle einer Krankheit miissen
Sie sich drztlich bescheinigen lassen, dass Sie nicht

=
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verhandlungsfahig sind. Eine Krankschreibung, die nur
eine Arbeitsunfadhigkeit bescheinigt, reicht nicht aus.

Eine sorgfiltige Vorbereitung auf die Zeugenaussage
erleichtert Ihnen und dem Gericht die Vernehmung.
Sollten Aufzeichnungen oder andere Unterlagen zu den
Vorféllen, zu denen Sie aussagen sollen, vorliegen, ist
es sinnvoll, diese zur Verhandlung mitzubringen.

Zeugenbetreuung: Es gibt die Moglichkeit der Zeugen-
betreuung (Adresse siehe S. 41). Sie bietet betroffenen
Personen, Zeuginnen und Zeugen sowie deren Ange-
horigen, die eine Aussage bei Gericht machen miissen,
Unterstiitzung und Begleitung an. Dariiber hinaus gibt
es die psychosoziale Prozesshegleitung (&8 406g StPO;
N&heres hierzu unter https://www.bmjv.de).

Je nach Wunsch erfolgt die Betreuung personlich,
telefonisch oder per E-Mail - bei Bedarf ab der
Anklageerhebung bis zum Ende des Strafverfahrens.
Wie intensiv die Betreuung ausféllt und welche Ange-
bote Sie in Anspruch nehmen méchten, bestimmen
Sie selber. Wahrend des Hauptverhandlungstermins
bietet die Zeugenbetreuung auRerdem einen ruhigen,
geschiitzten Raum, in dem Sie Wartezeiten iiber-
briicken kénnen. Nach vorheriger Absprache mit der
Zeugenbetreuung konnen Sie sich zur Gerichtsverhand-
lung auch personlich begleiten lassen.

Ablauf der Hauptverhandlung: Die Hauptverhandlung

beginnt mit dem Aufruf der Sache. AnschlieRend stellt
das Gericht fest, welche Personen erschienen sind. Ge-
ladene Zeugen werden unter Nennung der strafrecht-
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lichen Folgen nun iiber ihre Wahrheitspflicht belehrt.
Dann werden sie gebeten, den Sitzungssaal zu verlas-
sen und bis zu ihrer Vernehmung zu warten. Das Ge-
richt vernimmt nun den Téter tiber seine personlichen
Verhaltnisse und iiberpriift seine Identitat. Daraufhin
wird der Anklagesatz verlesen. Der Tater hort somit
noch einmal die Vorwiirfe, die gegen ihn vorgebracht
wurden. Im Anschluss erteilt das Gericht dem Té&ter den
Hinweis, dass es ihm freistehe, sich zu der Anklage zu
duRern oder nicht. Erklart der Tater sich zur Aussage
bereit, wird er zur Sache vernommen. Der Richter/die
Richterin beginnt mit der Vernehmung. Danach kénnen
die Amtsanwaltschaft/Staatsanwaltschaft, die Ver-
teidigung und eventuell erschienene Sachverstandige
Fragen an den Tater richten. Nach der Vernehmung
folgt die Beweisaufnahme. Die Zeugen werden einzeln
in den Sitzungssaal hereingerufen und nacheinander
vernommen.

Grundsitzlich gilt: Vor Gericht miissen Sie die Wahrheit
sagen. Falschaussagen konnen erhebliche Strafen nach
sich ziehen. Sie konnen jedoch von Ihrem Zeugnis- oder
Auskunftsverweigerungsrecht Gebrauch machen. Sie
werden vom Gericht dariiber belehrt, ob das in lhrem
Fall zuldssig ist und in welchem Umfang (z.B. wenn der
Tater Ihr Ehemann, geschiedener Ehemann, Verlobter
oder eng verwandt mit lhnen ist). Nach der Beweisauf-
nahme erfolgen die Pladoyers durch den Amtsanwalt/
Staatsanwalt und die Verteidigung und Nebenklagever-
treter, soweit vorhanden. Anschliellend erhilt der Titer
das letzte Wort. Nach diesem letzten Wort zieht sich
das Gericht zur Urteilsberatung zuriick. AnschlieRend
erfolgt die Urteilsverkiindung.
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Strafverfolgung - ein Beispiel

Tatgeschehen

Notruf 110
oder / und
Strafanzeige

Polizeiliche Ermittlungen

Vernehmungen

Amts-/ Staatsanwaltschaft

keine Strafanzeige

keine Strafverfolgung

Einstellung des

Verfahrens
moglicherweise Z.uBs;rlzei!ciEznde
erneute Vernehmung der Beweise
Zeugen und Zeuginnen
Anklageerhebung
. erldsst ohne Hauptverhandlung einen
Strafgericht Strafbefehl
Verwarnung
mit Strafvorbehalt
Geldstrafe
Freiheitsstrafe
mit Bew&hrung
Hauptverhandlung Einspruch des
Angeklagten gegen
den Strafbefehl
Beweisaufnah Einstellung des
eweilsaurnahme Verfahrens
Befragung des Angeklagten Freispruch 215 g3 Gl
Befragung der Zeugen und Zeuginnen
Geldstrafe

Urteil

Verwarnung mit Strafvorbehalt
Freiheitsstrafe mit Bew&dhrung

Freiheitsstrafe ohne Bewihrung
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Neben dem Strafrecht bietet Ihnen auch das Zivilrecht
effektive Maoglichkeiten, sich gegen diese Form der Gewalt
zu wehren und zwar iiber das sogenannte Gewaltschutz-
gesetz (GewSch@) sowie iber eine Unterlassungsaufforde-
rung und eine Unterlassungsklage.

DAS GEWALTSCHUTZGESETZ
UND CYBERSTALKING

Die Inanspruchnahme von zivilrechtlichen Méglichkeiten nach dem Gewaltschutzgesetz setzt immer

voraus, dass Sie selber die Initiative ergreifen und einen entsprechenden Antrag beim zustandigen

Familiengericht stellen (Adressen der Familiengerichte siehe S.41 ff).

8]8

Nachfolgend ein Auszug aus dem GEWALTSCHUTZGESETZ (GewSchG):

8 1 Gerichtliche MaRnahmen zum Schutz vor Gewalt und Nachstellungen

(1) Hat eine Person vorsitzlich den Kérper, die Gesundheit oder
die Freiheit einer anderen Person widerrechtlich verletzt, hat
das Gericht auf Antrag der verletzten Person die zur Abwendung
weiterer Verletzungen erforderlichen MaBnahmen zu treffen.
Die Anordnungen sollen hefristet werden; die Frist kann ver-
langert werden. Das Gericht kann inshesondere anordnen, dass

der Tater es unterldsst,

1. die Wohnung der verletzten Person zu betreten,

2. sich in einem bestimmten Umkreis der Wohnung der
verletzten Person aufzuhalten,

3. zu bestimmende andere Orte aufzusuchen, an denen
sich die verletzte Person regelmiBig aufhilt,

4. Verbindung zur verletzten Person, auch unter
Verwendung von Fernkommunikationsmitteln,
aufzunehmen,

5. Zusammentreffen mit der verletzten Person herbei-

zufiihren,

soweit dies nicht zur Wahrnehmung berechtigter Interessen

erforderlich ist.

(2) Absatz 1 gilt entsprechend, wenn

1. eine Person einer anderen mit einer Verletzung des
Lebens, des Korpers, der Gesundheit oder der Freiheit
widerrechtlich gedroht hat oder
2. eine Person widerrechtlich und vorsitzlich
a) in die Wohnung einer anderen Person oder deren
befriedetes Besitztum eindringt oder
b) eine andere Person dadurch unzumutbar belastigt,
dass sie ihr gegen den ausdriicklich erklarten Willen
wiederholt nachstellt oder sie unter Verwendung von

Fernkommunikationsmitteln verfolgt.

Im Falle des Satzes 1 Nr. 2 Buchstabe b liegt eine unzumuthbare
Beldstigung nicht vor, wenn die Handlung der Wahrnehmung

berechtigter Interessen dient.

(3) In den Fidllen des Absatzes 1 Satz 1 oder des Absatzes 2
kann das Gericht die MaBnahmen nach Absatz 1 auch dann
anordnen, wenn eine Person die Tat in einem die freie Willens-
bestimmung ausschlieBenden Zustand krankhafter Storung der
Geistestatigkeit begangen hat, in den sie sich durch geistige

Getrdnke oder dhnliche Mittel voriibergehend versetzt hat.
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EINSTWEILIGE
ANORDNUNG

Eine einstweilige Anordnung wird umgangssprachlich auch
einstweilige Verfiigung, Kontaktverbot, Ndherungsverbot
und Unterlassungsverfiigung genannt. Sie soll betroffenen
Personen schnell und unkompliziert Schutz gewéhrleisten,
die wiederholten Bel&stigungen, Bedrohungen oder iiber-
griffigem Verhalten ausgesetzt sind.

Mit der einstweiligen Anordnung kann dem Téter, der im
Antrag als Antragsgegner bezeichnet wird, eine Reihe von
Handlungen untersagt werden, beispielsweise das Verbot,
sich der Wohnung, dem Arbeitsplatz oder anderen Orten,
die im Antrag genau aufgefiihrt sind, zu ndhern oder sich
in einem bestimmten Umkreis aufzuhalten. Auch eine
Kontaktaufnahme per Handy/Telefon, Internet, SMS, Brief,
tiber Dritte usw. kann untersagt werden. Im Antrag muss
genauestens aufgefiihrt werden, welche Handlungen dem
Tater untersagt werden sollen. Denn jede Handlung, die
nicht aufgezahlt ist, kann von dem Té&ter ausgefiihrt wer-
den, ohne gegen die einstweilige Anordnung zu verstoRen.

Der Téater hat die Moglichkeit, gegen die einstweilige
Anordnung vorzugehen. In diesem Fall kommt es zu einer
Gerichtsverhandlung, in der Sie, der T&ter, ein eventuell
beauftragter Anwalt und ein Richter anwesend sind.

Diese Verhandlung ist grundsétzlich nicht 6ffentlich; es
diirfen daher keine Begleitpersonen, Angehorige oder Mit-
arbeiter von Opferschutzorganisationen im Gerichtssaal
anwesend sein. In der Verhandlung erhélt jede Partei die
Maglichkeit, Stellung zum Sachverhalt zu beziehen.

Am Ende der Gerichtsverhandlung entscheidet der Richter,
ob die beantragte einstweilige Anordnung bestehen bleibt,
abgedndert oder vollstdndig aufgehoben wird.

Einstweilige Anordnungen werden zeitlich befristet
erlassen und verlieren nach dem Ablauf automatisch
ihre Giiltigkeit. Meist werden sie fiir sechs Monate
ausgestellt, die Zeitspanne kann allerdings auch kiirzer
oder langer ausfallen.

Diese kénnen strafrechtlich sanktioniert werden; nach § 4

GewSchG kann eine Geldstrafe oder eine Freiheitsstrafe bis
zu einem Jahr verhangt werden. Notwendig hierzu ist eine

Strafanzeige der betroffenen Person (vgl. S. 12).

Gleichzeitig sollten Sie beim Familiengericht, das die
einstweilige Anordnung erlassen hat, einen Antrag auf
Zwangsmittel stellen. VerstoRe des T&ters gegen diese
Anordnung kénnen zivilrechtlich mit einem Ordnungsgeld
oder Ordnungshaft geahndet werden.

Bei Antragen auf Erlass von einstweiligen Anordnungen
nach dem Gewaltschutzgesetz fallen grundsatzlich immer
Kosten an. Es besteht aber die Moglichkeit, Verfahrenskos-
tenhilfe zu beantragen (vgl. hierzu S. 22).
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UNTERLASSUNGSKLAGE UND
UNTERLASSUNGSAUFFORDERUNG

Zivilrechtlich stehen Ihnen zwei weitere Moglichkeiten zur
Verfuigung, um gegen Cyberstalking vorzugehen:

o Unterlassungsaufforderung
¢ Unterlassungsklage

Bei einer Unterlassungsaufforderung wird der Tater
aulergerichtlich von lhnen aufgefordert, eine schriftliche
Unterlassungserkldrung abzugeben, in der er sich ver-
pflichtet, kiinftig die von Ihnen angegebenen Handlungen
zu unterlassen. Jede Person, deren Rechte verletzt wurden,
kann eine Unterlassungsaufforderung stellen. Es ist nicht
erforderlich, aber sinnvoll und meist duRerst wirkungsvoll,
eine Anwidltin oder einen Anwalt damit zu beauftragen.
Denn zum einen kann so die Kanzleiadresse zum Schutz

/.

der eigenen Anschrift angeben werden. Zum anderen
strahlt die anwaltliche Unterstiitzung eine Autoritdt und
Entschlossenheit aus, die bei dem Téter das gewiinschte
Ergebnis bewirken kann: ein schnelles Ende der Ubergriffe.

Bei einer Unterlassungsaufforderung werden alle Hand-
lungen, die ab sofort und in Zukunft zu unterlassen sind,
von lhnen detailliert schriftlich festgehalten. Erganzt wird
sie mit der Benennung der Folgen, die bei Nichteinhaltung
eintreten. Das Schreiben wird dann direkt an den Té&ter ge-
sandt, zusammen mit der Aufforderung, es innerhalb einer
angegebenen Frist unterschrieben zuriickzusenden. Dem
Tater steht es frei, das Schreiben zu unterzeichnen. Wird
die Unterschrift verweigert, konnen Sie oder Ihr Anwalt
beim Gericht eine Unterlassungsklage einreichen.

Die Unterlassungsklage stellt einen Antrag auf eine ge-
richtliche Entscheidung dar, die klarstellt, dass zukiinftige
Beeintrdchtigungen durch den Té&ter zu unterlassen sind.
Anspruchsgrundlage sind die 88 823 Abs. 1, 1004 Abs. 1 des
Biirgerlichen Gesetzbuches (BGB). Das Ziel ist, einer Wieder-
holungsgefahr vorzubeugen, indem im Falle einer Zuwi-
derhandlung Sanktionen angedroht werden. Wird einer
Unterlassungsklage stattgegeben und verstslit der Tater
gegen das Urteil, kann die vorher festgelegte Entschadi-
gungssumme gefordert werden.

Fiir dieses Verfahren fallen Gerichtskosten an (und ggf. An-
waltskosten). Diejenige Person hat in der Regel die Kosten
zu tragen, die den Rechtsstreit verliert. Es kann Prozess-
kostenhilfe gewahrt werden (vgl. hierzu S. 22).
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FINANZIELLE
UNTERSTUTZUNGSMOGLICHKEITEN

Ratsuchende, denen es aufgrund ihrer persénlichen und finanziellen Situation nicht oder nur teilweise moglich ist, fiir
ihre Rechte in einem Gerichtsverfahren einzutreten, konnen finanzielle Hilfeleistungen fiir Rechtsberatung und Gerichts-
verfahren beim zustdndigen Amtsgericht beantragen. Die Rechtsberatung findet aulRergerichtlich statt und kann durch
Beratungshilfe abgedeckt werden. Zur Begleichung der Kosten fiir ein Gerichtsverfahren kann Prozesskostenhilfe bzw.
Verfahrenskostenhilfe beantragt werden.

Die entsprechenden Antragsformulare erhalten Sie beim zustdndigen Amtsgericht (Adresse siehe Seite 41 f) oder unter
https://www.berlin.de/gerichte/ (und dann den jeweiligen Suchbegriff ,,Beratungshilfe” oder ,,Prozesskostenhilfe” oder

,Verfahrenskostenhilfe eingeben).

Sie miissen lhre finanzielle Situation darlegen und sollten deshalb folgende Originalunterlagen bereithalten:

AUSKUNFTSSPERRE
=0 //© BEIM EINWOHNERMELDEAMT

[

In manchen Féllen von Cyberstalking beschranken sich die
Taten nicht auf den digitalen Raum, sondern greifen auch

Personalausweis Kontoausziige } ) )
oder Reisepass mit polizeilicher der letzten ins analoge/physische Leben der betroffenen Person ein.
Anmeldebescheinigung drei Monate In diesen Fallen ist eine Adress- bzw. Auskunftssperre ein

wichtiges Mittel zur Praventi-
on vor neuen Nachstellungen.
Sie erhoht den Schutz und
die Sicherheit. Durch eine

Aktuelle Einkommensnachweise Auskunftssperre wird vermie-

(z.B. Verdienstbescheinigungen,
ALG lI-Bescheid,
Leistungsbescheid des Sozialamts)

Mietvertrag nicht fiir Behdrden, Kranken-

O kassen, Gerichte oder andere 6ffentliche Stellen.
S
Unterlagen zu

Ilhrem rechtlichen
Problem

den, dass die Meldeadresse
an private Personen weiter-
gegeben wird. Dies gilt jedoch

Eine Auskunftssperre beantragen Sie bei der fiir Sie zust&n-
digen Meldebehédrde. Werden bei der Priifung Ihres Antrags

Nachweise tber laufende konkrete Anhaltspunkte fiir eine Gefdhrdung Ihrer Person

Zahlungsverpflichtungen und besondere
finanzielle Belastungen

festgestellt, wird fiir Sie eine Auskunftssperre eingetragen.
Die Meldebehorde darf dann Auskiinfte an Privatpersonen
nur noch erteilen, wenn eine Gefahr fiir Sie ausgeschlossen
werden kann. Vor der Erteilung einer jeden Auskunft werden
Sie informiert.

IHR GUTES RECHT

Die Auskunftssperre wird in Berlin fiir zwei Jahre befristet ins
Melderegister eingetragen. Danach kann gegebenenfalls eine
Verldngerung beantragt werden.

Sie stellen Ihren Antrag

auf Auskunftssperre bei

der Meldestelle bei dem fir

Sie zustandigen Biirgeramt.

Unter dem nachfolgenden

Link finden Sie nochmals

alle wichtigen Informationen

und die Adressen der

Biirgeramter der Berliner
Bezirke. Bei Bedarf knnen Sie online auch einen Termin
fuir eine personliche Beratung buchen; unter
https://service.berlin.de ; und der Rubrik Dienstleistungen
gelangen Sie zum Angebot ,,Melderegisterauskunft sperren®.

Bitte beachten Sie: Die Auskunftssperre gilt nur fiir die Mel-
debehdrde, bei der sie beantragt wurde. Wenn Sie verhindern
mochten, dass die Behorde lhres fritheren Wohnsitzes oder
die Ihres Nebenwohnsitzes Ihre Adresse an Personen weiter-
gibt, miissen Sie dort ebenfalls einen Antrag stellen.
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QU EIS LU entgegentreten

BERATUNG FUR

BETROFFENE PERSONEN

Cyberstalking endet meistens nicht von allein, auch wenn
Sie sich das wiinschen. Versuche, den T&ter zum Einstellen
seiner Aktivitdten zu bringen, haben selten Erfolg. Eine
ausweglose Situation? Aus langjahriger Beratungspraxis
ist bekannt, Cyberstalking kann gestoppt werden! Es muss
nur gezielt, fachkundig und maglichst friihzeitig dagegen
vorgegangen werden.

Der erste wichtige Schritt auf diesem Weg ist, sich profes-
sionell beraten zu lassen (Adresse siehe S. 40 ff). Bei einer
Fachberatung fiir Cyberstalking erfahren Sie nicht nur, was
getan werden kann und muss, um die Ubergriffe zu stoppen,
Sie erhalten auch die wichtige mentale Unterstiitzung und
Begleitung. Neben der sogenannten ,,Face-to-Face-Bera-
tung®, der telefonischen oder digitalen Beratung kénnen

Sie bei Bedarf auch weitere Unterstiitzungsangebote wie
Informationsabende oder Selbsthilfegruppen in Anspruch
nehmen. Auf den Internetseiten und in den Flyern der ein-
zelnen Beratungsstellen erhalten Sie weitere ausfiihrliche
Informationen zu den Unterstiitzungsangeboten.

Ziel der Beratung ist es, Ihnen die Sicherheit zu vermitteln,
dass eine Situation nie ausweglos ist. Der professionelle
Blick von auRen hilft in der Regel zu einer neuen Bewertung
der Situation. Er zeigt auf, dass es sehr viel mehr Hand-
lungsmoglichkeiten gibt, als auf den ersten Blick erkenn-

bar scheint. Sie erhalten umfassende Informationen zur
Rechtslage und zu méglichen Handlungsoptionen. Zusatzlich
wird Ihre persénliche Sicherheit betrachtet, um gemeinsam
eine individuelle Sicherheitsstrategie zu erarbeiten. Hier wird
auch Ihre persénliche Lebenssituation gewtirdigt. Grundsatz-
lich gilt, Sie konnen sich zu allen Fragen beraten lassen, die
Ihnen wichtig sind. Oft zeigt sich erst wahrend des Bera-
tungsprozesses, welche Themen fiir Sie relevant sind. Des
Weiteren dient die fachliche Beratung auch lhrer emotiona-
len Unterstiitzung.

Nachfolgend sind die hidufigsten Fragen aufgefiihrt, um einen
ersten Eindruck tiber mogliche Gespréachsinhalte zu geben:

Welche strafrechtlichen und zivilrechtlichen MaRnahmen
gibt es, um gegen Cyberstalking vorzugehen?

Welchen rechtlichen Beistand haben Sie bis jetzt?

Welche Schritte zu lhrer personlichen Sicherheit sind Ihnen
wichtig?

Wie definieren Sie lhre persénliche Sicherheit? Was benati-
gen Sie, um sich sicher zu fiihlen?

Welche Unterstiitzung wiinschen Sie sich hierfiir?

Wie gehen Sie vor, wenn Sie eine Strafanzeige erstatten
wollen?

Was ist dabei wichtig und was sollte schon im Voraus be-
dacht werden?

Was muss bei einer Strafanzeige vorbereitet werden?

Welche Unterlagen miissen Sie bei einer Anzeigen-
erstattung mitbringen?

Wie erstellen Sie eine Dokumentation der
Cyberstalking-Vorfille?

Haben Sie bereits eine Dokumentation der Cyberstal-
king-Vorfille erstellt? Wenn ja, in welcher Form? Reicht
diese aus? In welchen Punkten sollte diese ggf. ergédnzt
oder erweitert werden?

Gibt es weiteres Beweismaterial, das hinzugefiigt werden
kann und sollte?

Haben Sie Zeugen/Zeuginnen und sind diese benannt?
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Welche MaRnahmen in Sachen digitaler und Internet-
sicherheit gibt es?

Welche haben Sie bereits vorgenommen?

Welches sind die notwendigen néchsten Schritte beziiglich
digitaler und Internetsicherheit?

Welche Ressourcen, stabilisierenden Faktoren und unter-
stiitzende Personen gibt es in lhrem persénlichen Umfeld?

Haben Sie oder wiinschen Sie eine Begleitperson fiir die
weitere Beratung und Unterstiitzung?

Welche Art der kontinuierlichen Begleitung empfinden Sie
als entlastend und unterstiitzend?

Welche Entspannungstechniken sind lhnen bekannt und
welche kénnen dariiber hinaus hilfreich sein?

Haben Sie Erfahrung mit geschlechtsspezifischer Selbst-
behauptung und Selbstverteidigung? Wie schitzen Sie lhre
Fahigkeiten zur Grenzsetzung ein? Wiinschen Sie sich hier
Unterstiitzung? Wenn ja, welche?

Wiinschen Sie sich eine therapeutische Unterstiitzung?

Welche weiteren unterstiitzenden und entlastenden Mog-
lichkeiten gibt es noch und wiirden Sie sich wiinschen?

Fur die Erstberatung bendtigen Sie keine Unterlagen. In
manchen Fillen kann es aber sinnvoll sein, bereits vor-
handenes Beweismaterial mitzubringen, um den Fall zu
veranschaulichen.

Beratungsstellen, die sich professionell und schwer-
punktm&@Rig mit dem Thema Stalking und Cyberstalking
beschédftigen, finden Sie ab Seite 42. Da es unterschiedlich
gehandhabt wird, ob und/oder in welcher Héhe Kosten fiir
eine Beratung anfallen, informieren Sie sich hieriiber am
besten schon bei der Terminabsprache.



ANGEHORIGEN
BERATUNG

Die Angehdrigenberatung richtet sich an Personen
aus Ilhrem nahen sozialen Umfeld. Meist sind das
Partner, Kinder, Eltern und Geschwister oder Per-
sonen des Freundes- und/oder Bekanntenkreises.
Die Beratung steht allen interessierten Personen
offen. Fiir Angehdrige sind der psychische Stress
und das verédnderte Verhalten der betroffenen Per-
sonen oftmals nur schwer nachzuvollziehen. Das
ist vor allem dann der Fall, wenn diese iiber die
Vorfalle nicht sprechen oder sie sogar zu verheim-
lichen versuchen oder sich aus dem sozialen Leben
zuriickziehen. Meist geschieht das aus Scham oder
Riicksichtnahme gegeniiber dem Umfeld. Da die
Gewaltform Cyberstalking noch vielen Menschen
relativ unbekannt ist, werden auch die Auswir-
kungen auf die betroffenen Personen oftmals
unterschatzt. Eine Beratung kann hier helfen. Sie
verhilft zu einem besseren Verstédndnis der Lage
und zeigt Moglichkeiten der Unterstiitzung auf.
Sie wird in den meisten Beratungsstellen kosten-
frei angeboten.

Unterstiitzungsmoglichkeiten: Vertraut [hnen eine
Freundin, ein Familienmitglied oder eine Bekannte
an, dass sie von Cyberstalking betroffen ist, kann
es bereits sehr hilfreich sein, ihr erst einmal ein-
fach nur aufmerksam zuzuhoren. Sich einem Men-
schen tiberhaupt wieder anvertrauen und tiber die
Bedrohungen sprechen zu kénnen, ist ein erster

wichtiger Schritt. Bieten Sie Ihre Unterstiitzung
an. Vereinbaren Sie gemeinsam einen Beratungs-
termin. Gehen Sie mit zur Fachberatung. Helfen
Sie, weitere Informationen zu beschaffen. Seien
Sie ein Begleiter auf diesem Weg.

Wichtig: Informieren Sie die betroffene Person
vorab, dass Sie sich beraten lassen wollen. Das
schafft Vertrauen und zeigt Ihre Unterstiitzung.

CYBERSTALKING
AM ARBEITSPLATZ

Wenn die Bedrohungen am Arbeitsplatz stattfinden,
ist Cyberstalking nicht mehr nur lhre private Angele-
genheit. Arbeitgeber sind verpflichtet, die Gesundheit
und die Personlichkeitsrechte ihrer Beschéftigten
vor der Verletzung durch Kolleginnen und Kollegen
sowie von Fiihrungskraften zu schiitzen. In einem
Urteil des Bundesarbeitsgerichts vom 19.4.2012

(2 AZR 258/11) wurde Stalking/Cyberstalking aus
dem Kollegenkreis als rechtswidrige Verletzung
arbeitsvertraglicher Pflichten anerkannt. Dieser
Schutz gilt auch gegentiiber Vorgesetzten. Der Be-
trieb tragt eine Mitverantwortung und ist rechtlich
verpflichtet, Sie zu unterstiitzen!

Die Cyberstalking-Angriffe miissen tibrigens nicht
vor Ort im Betrieb stattfinden. Rechtlich ist der
Begriff ,,Cyberstalking am Arbeitsplatz“ weiter
gefasst. Es wird unterschieden zwischen:

Vorfillen, die sich vorwiegend im
Arbeitskontext und am Arbeitsplatz
abspielen und Beldstigungen, die sich aus
dem Privatbereich auf die Arbeitsstelle
der Betroffenen ausweiten.

Was ist zu tun? Informieren Sie eine zustandige
Person |hres Vertrauens im Betrieb. Das kénnen
Gleichstellungsbeauftragte, Interessenvertreter,
Fachberatungen oder auch Fuhrungskrafte sein.
Kolleginnen und Kollegen einzuweihen, ist dage-
gen nicht immer sinnvoll. Hier empfiehlt sich aus
der Erfahrung zunéchst einmal Zuriickhaltung. Es
steht lhnen frei, sich zu den Gesprachen begleiten
zu lassen. Einige Beratungsstellen bieten auch
hier ihre Unterstiitzung an.

Stellen Sie Ihre Situation dar und legen Sie
gemeinsam fest, wie weiter zu verfahren ist. Oft-
mals folgt als erste Malnahme ein persénliches
Gesprdch mit dem Tater. Bleibt das ermahnende
Gesprdch erfolglos, kann eine Abmahnung oder
auch eine Kiindigung des Taters folgen.

Kosten: Beratung fiir Personen, die am Arbeits-
platz von Cyberstalking betroffen sind, wird nicht
kostenfrei angeboten. Erfragen Sie bitte in den
Beratungsstellen, welche Kosten anfallen und
kldren Sie dann in hrem Betrieb, welche Maglich-
keiten der Kosteniibernahme bestehen.
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Es ist wichtig, die Ubergriffe des Taters in einer Dokumen-
tation festzuhalten. Beweise sind von grolier Bedeutung,
wenn Sie erfolgreich gegen Cyberstalking vorgehen méch-
ten. Wichtig bei der Dokumentation ist, dass Sie moglichst
zeitnah und konkret sowohl die beweisbaren, als auch die
nicht oder nur schwer beweisbaren Handlungen dokumen-
tieren. Denn indem die einzelnen Taten in einen Gesamt-
zusammenhang gesetzt werden, kénnen sie glaubhaft
gemacht werden. Versehen Sie Ihre Beweise immer mit
einem Datum. Bei einem Foto sollten Sie zum Beispiel im-
mer darauf achten, dass in der Kamera das richtige Datum
eingestellt ist. Halten Sie fest, wie stark Ihnen die Handlun-
gen des Taters psychisch und korperlich zusetzen.

DOKUMENTATION
BEI CYBERSTALKING

Denn vor Gericht muss eine Einschrankung lhrer Lebens-
qualitat nachgewiesen werden, um die Handlung des T&ters
als Stalking feststellen zu kénnen.

Bewdhrt hat sich das Fiihren eines Stalking-Tagebuchs.
Hilfreich ist diese Form der Dokumentation nicht nur als
Beweisgrundlage fiir das spatere rechtliche Vorgehen,
sondern auch bei der persénlichen Verarbeitung des
Geschehens. Bereits das Niederschreiben des Erlebten
kann eine therapeutische Wirkung entfalten. Was
schriftlich festgehalten wird, kann sehr viel leichter

aus den Gedanken gestrichen werden und l&sst sich
somit auch leichter loslassen.

VORSCHLAG FUR EIN STALKING-TAGEBUCH
MIT BEISPIELHAFTEN EINTRAGEN:

DATUM UHRZEIT WAS IST WER? MOGLICHE REAKTIONEN BEWEIS-
GESCHEHEN? ZEUGINNEN/ (KORPERLICH, MATERIAL
ZEUGEN PSYCHISCH)
Magen- Screenshot/
12.10.2017 8:30 Uhr Eingang E-Mail Lars | schmerzen, | Ausdruck der
grofte Unruhe E-Mail

Beitrag unter Bekomme Screenshot/
meinem Namen Ausdruck
14.10.2017 21:05 Uhr . z Angst, kann .
im Forum ,,... . E-Mail-
. nicht schlafen
eingestellt Verlauf
Vermutlich Meine
Nacktfotos Lars, da die Facebook- Unterleibs-
von mir bei Bilder wdhrend | Freunde haben schmerzen, Screenshot
LR A0/ LB Uy Facebook der Beziehung sie im Netz Ekelgefiihl der Seite
reingestellt entstanden gesehen
sind

Eine Musterseite fiir ein Stalking-Tagebuch als Kopiervorlage finden Sie in der Broschiire auf Seite 45.

Sachbeweise sichern: Zur Vervollstdndigung lhrer Doku-
mentation sollten Sie unbedingt auch die verschiedenen
Sachbeweise sammeln, die es im Zusammenhang mit den
Ubergriffen gibt.

Als Sachbeweise dienen E-Mails, SMS, Fotos, Mailbox- und
Anrufbeantworternachrichten, Screenshots Ihres Handy-

displays oder PC-Bildschirms, Geschenke, Rechnungen von
Warenbestellungen usw. Um die Sachbeweise tibersichtlich
zu halten, sollten Sie wie die Tagebuch-Notizen, chrono-
logisch geordnet sein und den Taten zugeordnet werden.
Ordnen Sie lhre Beweise der letzten Spalte lhres Stal-
king-Tagebuchs zu.

CYBERSTALKING AKTIV ENTGEGENTRETEN

SOFORTMASSNAHMEN
BEI CYBERSTALKING

WAS KONNEN SIE TUN?

Fertigen Sie Screenshots von Ihren Handy- oder/und
PC-Bildschirmen, auf denen die Angriffe abgebildet
sind. Drucken Sie diese aus und bewahren Sie sie sicher
auf, am besten chronologisch geordnet.

Speichern Sie alle E-Mails, SMS, Screenshots usw., die
im Zusammenhang mit den Ubergriffen stehen. Holen
Sie sich hierbei eine Vertrauensperson als Zeugin oder
Zeugen dazu. Speichern Sie die Beweise auf einem
Extra-Stick. Bewahren Sie diesen sicher auf.

Leiten Sie keine E-Mails von dem Té&ter weiter. Dadurch
wiirden Sie das Verlaufsprotokoll andern.

Kiindigen Sie keine ndchsten Schritte an. Dies wiirde
den Tater tiber Ihre weitere Strategie informieren.

Erneuern Sie ihre Passwdrter. Benutzen Sie sichere
Passworter.

Legen Sie einen weiteren Mail-Account an. Den ehe-
maligen benutzen Sie bitte nicht mehr, lassen ihn aber
zu Dokumentationszwecken bestehen.

Erkundigen Sie sich tiber vorhandene Sperrfunktionen
Ihrer Geréte. Diese finden Sie unter Einstellungen/Mein
Gerat/Anrufeinstellungen. Aktivieren Sie diese, um
weitere Ubergriffe zu verhindern.

Dokumentieren Sie die Vorfélle sorgféltig in Ihrem
Stalking-Tagebuch.

WEHREN SIE SICH! SORGEN SIE GUT FUR SICH!
Setzen Sie Grenzen.
Machen Sie deutlich, dass Sie keinen Kontakt
wiinschen und gehen danach konsequent auf keinen

Kontaktversuch ein.

Bleiben Sie mit den Ubergriffen nicht alleine. Weihen
Sie Vertrauenspersonen ein.

Informieren Sie sich, welche rechtlichen Maglichkeiten

lhnen in threm Fall zur Verfiigung stehen.

Suchen Sie eine Fachberatungsstelle auf. Uberlegen Sie
gemeinsam, welche Schritte fiir Sie sinnvoll sind. Auch
im Falle einer Strafanzeige unterstiitzt Sie die Bera-
tungsstelle im weiteren Verfahren gerne.

Schaffen Sie sich angstfreie Rdume.

Nehmen Sie weiter am sozialen Leben teil.

Treiben Sie Sport.

Praktizieren Sie Entspannungsiibungen.

Besuchen Sie Selbsthilfegruppen. Tauschen Sie sich aus.

Holen Sie sich bei Bedarf therapeutische Unterstiitzung.
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Medienkompetenz

MEDIENKOMPETENZ

In der heutigen Zeit ist es technisch moglich und wird auch vielfach praktiziert, Daten
ungefragt weiterzugeben. Ob ein Foto tiber Facebook, die Handynummer durch eine
WhatsApp-Gruppe oder die Angabe Ihres Aufenthaltsortes durch einen Tweet, die Daten
werden oftmals unreflektiert verteilt. Seien Sie hier anderen ein gutes Vorbild. Gehen Sie

SOLIDARITAT

respektvoll mit den Daten Ihres Umfelds um, fordern Sie eine gleiche Behandlung lhrer
Daten ein und thematisieren Sie lhre Kommunikationsentscheidungen offen.

Was kénnen Sie tun, um fiir die groRtmaégliche Sicherheit
lhrer eigenen Daten und der lhres Freundeskreises zu
sorgen?

Geben Sie keine fremden Daten, wie die Handynummer
oder E-Mail-Adresse weiter. Eine kurze Nachfrage ist nicht
aufwéndig.

Markieren Sie andere Menschen nicht auf Fotos bei Face-
book. Laden Sie nicht einfach Fotos hoch, ohne die abgebil-
deten Personen um Erlaubnis gefragt zu haben.

HALTUNG UND

Uberlegen Sie sich, ob Sie Gruppen, wie beispielsweise
WhatsApp, beitreten mochten. Dort wird lhre Handynum-
mer nicht nur allen Gruppenmitgliedern angezeigt, sondern
sie kann auch unkontrolliert weitergegeben werden. Bei ei-
ner Gruppenplanung auf WhatsApp oder Facebook wire es
von Vorteil, zusatzlich eine Verbindungsperson zu benen-
nen, die Freunde ohne dortige Anbindung benachrichtigen
konnte. Konsequent ware jedoch ein vollstandiger Verzicht
auf Apps, die auf Kontakte im Handy bzw. dem Telefonbuch
zuriickgreifen und die Daten mit den eigenen Bestanden
abgleichen konnen.

Laden Sie Ihr Adressbuch nicht in einen Kommunikati-
onsdienst hoch. Denn die Daten lhres sozialen Umfeldes
werden damit ebenfalls tibertragen.

Wen erfasst die Kamera lhres Handys? Uberkleben Sie gege-

benenfalls die beiden Kameralinsen auf lhrem Handy.


https://www.bsi-fuer-buerger.de
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PASSWORTER
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FAKES

Auf Facebook und anderen Plattformen werden viele
Informationen geteilt, deren Wahrheitsgehalt oft
ungekldrt ist. Zu schnell kann durch einen ReTweet,
das "Teilen" oder das Weiterleiten von E-Mails zu deren
Verbreitung beigetragen werden.

WAS KONNEN SIE TUN?

y Hinterfragen Sie Informationen grundsétzlich und
teilen Sie nur solche, von deren Authentizitat Sie sich
tiberzeugt haben. Beachten Sie bei der Weitergabe
auch etwaige Urheberrechte.

y Teilen Sie Grafiken aufgearbeiteter Daten nur,
wenn sie mit einer Quellenangabe versehen sind.

» Benennen Sie immer lhre Quellen.

» Machen Sie Meinungen oder Vermutungen als
solche kenntlich.

Bei vielen Aktivitaten im Web bendtigen Sie digitale Kon-
ten, sogenannte Accounts, um einen Zugang zu erhal-
ten. Konten sind ein zentraler Bereich, wenn es um lhre
Sicherheit geht, denn sie kénnen von Fremden tibernom-
men bzw. gehackt werden, um Ihre Identitdt zu bescha-
digen oder Bestellungen auf lhrem Namen vorzunehmen.

_SO*NDER/ZEICHEN!

12

Es wird hdufig unterschatzt, wie wichtig Passwortsicherheit
ist. Da es sehr bequem ist, einfach dasselbe Passwort fiir
alles Mogliche zu nutzen, sind unsichere Passwérter noch
immer einer der Hauptgriinde fiir tibernommene Accounts.
Es ist wichtig, dass Sie mit sicheren Passwdrtern arbeiten.
Diese setzen sich wie folgt zusammen:

-

W00
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WAS KONNEN SIE TUN?

Benutzen Sie verschiedene Passworter fiir lhre Accounts.
Verwenden Sie einen Passwortmanager, um lhre Passwor-
ter abzuspeichern.

Es gibt Eselsbriicken, die es einem einfacher machen, sich
Passworter zu merken:

Eine Eselsbriicke durch einen ldngeren Satz zu bilden und
die Anfangsbuchstaben der Wérter als Passwort zu nutzen,
ist eine einfache Methode, um ein sicheres Passwort zu
bilden. Zudem ldsst es sich einfach merken. Zum Beispiel:
,Das FRIEDA Frauenzentrum setzt sich fiir die Rechte von

Frauen® ein!“ = DFFssfdRvF*e! Zusatzlich kann man dann
noch einzelne Buchstaben durch Zahlen ersetzen, D=0, F=7,

S=5, z.B: 07755Rv7*e!

Wahlen Sie fiir lhre Passworter niemals einfache

Begriffe wie etwa Namen (z.B. vom Haustier), Geburts-
tage, schlichte einzelne Worter wie "passwort" oder "hallo"
oder hdufige Zeichenketten oder Zahlenreihen, wie z.B.
"123456789".

Wshlen Sie kein zu kurzes Passwort. Je kiirzer das Pass-
wort, desto leichter ldsst es sich erraten.

Verschicken Sie Passworter niemals unverschliisselt per
E-Mail. Bringen Sie lhre Passwérter nicht auf Post-its z.B.
am Monitor an. Und auch die Unterseite der Tastatur ist
kein sicherer Ort. Ihre Passworter sind vertraulich und nur
fiir Sie bestimmt. Passworter, die zuvor in der Partner-
schaft geteilt wurden, sind im Falle von Cyberstalking leicht
einsetzbar. Es empfiehlt sich daher, Passworter spétestens
nach der Trennung zu ersetzen.

Und zu guter Letzt: Auch beim Umgang mit Passwértern
konnen Sie ein gutes Vorbild sein. Nicht nur, indem Sie die
oben genannten Punkte berticksichtigen und mit ande-

ren dariiber sprechen. Sondern auch, indem Sie deutlich
sichtbar wegsehen, wenn jemand ein Passwort eingibt. Das
dient nicht nur Ihrem Selbstschutz, um nicht in Verdacht
fremder Passwortnutzung kommen zu kénnen, sondern gilt
in Computerkreisen mittlerweile als Sache der H&flichkeit.
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E-MAIL

Die E-Mail ist im Arbeitsalltag nicht mehr wegzudenken
und auch privat ist sie noch eine der besten Formen,
online zu kommunizieren. E-Mails kommen plattform-
unabhdngig zum Einsatz und funktionieren auch

bei unterschiedlichen Anbietern der Kommunikations-
partner. Daher sollte E-Mail bevorzugt genutzt werden.
Man zwingt damit niemanden, fragwiirdige Nutzungsbe-

stimmungen zu akzeptieren, um kommunizieren zu kénnen.

Doch auch hier gibt es einiges zu beachten.

WAS KONNEN SIE TUN?

> Achten Sie auch hier besonders gut auf Ihr E-Mail-Passwort.
Denn hat eine Person Zugriff auf lhr Passwort, kann sie sich
alle anderen Passworter zuschicken lassen.
Achtung: Sollten Sie eine Passwort-Vergessen-Mail erhalten,
die Sie nicht bestellt haben, andern Sie sofort lhr Passwort.
Es kdnnte ein Zeichen dafiir sein, dass jemand Ihre Mails
mitliest.

> Verwalten Sie Ihre Mails nicht im Browser, sondern laden Sie
diese auf Ihren Computer herunter. Installieren Sie dafiir ein
Mailprogramm.

> Uberlegen Sie, ob der Wechsel zu einem vertrauenswiirdi-
gen E-Mail-Anbieter mit Sitz in Deutschland oder Europa
wegen der strengeren Datenschutzbestimmungen lohnt.

) Offnen Sie nur Anhidnge von Absendern, die Ihnen bekannt
sind und selbst dann nur mit Bedacht. Manche E-Mails
sehen aus wie Mahnschreiben und verweisen fiir genau-
ere Informationen auf den Anhang. Lassen Sie sich nicht
aufs Glatteis fiihren. Loschen Sie die Nachricht, ohne den
Anhang zu 6ffnen.

> Wenn Sie eine E-Mail an mehrere Menschen schicken,
Uiberlegen Sie vorher, ob diese die Mailadressen der an-
deren mitgeteilt bekommen sollen. Anderenfalls nutzen
Sie die "Blindcopy"-Funktion. Sie erkennen sie daran,
dass im Adressfeld nicht "An" oder "CC" steht sondern
"BCC". Mailadressen, die hier eingefiigt werden, kénnen
von den anderen Empfangerinnen und Empfangern
nicht gesehen werden.

> Wenn jemand Sie per E-Mail nach einer Mailadresse einer
anderen Person fragt, geben Sie diese nicht einfach wei-
ter. Schicken Sie stattdessen eine E-Mail an die anfragen-
de Person und nehmen Sie die Person, deren Mailadresse
erfragt wurde, im BCC-Feld auf. So ist diese informiert
und kann bei Interesse selber aktiv werden.

> Verschlusseln Sie lhre Mails. Es ist zwar etwas kompli-
ziert, aber die Miihe lohnt sich. Eine schrittweise Anlei-
tung in einfacher Sprache bietet u.a. die Free Software
Foundation Europe unter https://emailselfdefense.fsf.
org/de/. Weitere Informationen zum Wie und Warum der
E-Mail-Verschlisselung finden Sie auch unter https://
digitalcourage.de/digitale-selbstverteidgung/e-mails-
verschluesseln-wird-immer-einfacher.

IDENTITATS-
DIEBSTAHL

Da taucht pl6tzlich ein Facebook-Profil mit lhrem
Foto und Ihren Daten auf. Sie erhalten teure Pake-
te, die Sie nicht bestellt haben. Wer an lhre Daten
gelangt ist, kann sich als Sie ausgeben.

Unter Identitdtsdiebstahl versteht man, dass
jemand lhre Identitdt nutzt, um einen Dienst zu
nutzen oder um Sie gezielt anzugreifen. Ein Iden-
titdtsdiebstahl ist sehr leicht - Name, Geburtstag
und Geburtsort geniigen oft schon, um sich im
Internet als eine andere Person auszugeben.

WAS KONNEN SIE TUN?

Geben Sie personliche Daten wie Geburtstag und
-ort nur dann heraus, wenn es wirklich notwendig
ist und Sie der anfragenden Stelle vertrauen. Fra-
gen Sie gegebenenfalls nach, weshalb und wofiir
diese Daten gebraucht werden.

Geben Sie lhren Personalausweis nicht als Pfand
heraus oder kopieren Sie ihn. Wollen Sie keinen

Nachteil erleben, fragen Sie an, welche Informa-

tionen des Personalausweises benstigt werden
und schwdrzen Sie den Rest. Nach der Schwarzung
noch einmal kopieren, da die Daten sonst oft noch
erkennbar sind.

Bringen Sie jeden Fall von Identitdtsdiebstahl zur
Anzeige. Auch vermeintlich harmlose Félle konnen
ein Hinweis darauf sein, dass es noch schwerere
Falle gibt, die Ihnen nur noch nicht bekannt sind.

Sammeln Sie Beweise (Screenshots, ganze Seite
speichern, Zeuginnen und Zeugen) und kiimmern
Sie sich danach selbst darum, dass maglichst
schnell die gefdlschten Seiten in den sozialen Me-
dien geloscht werden. Die Betreiber der jeweiligen
Seiten helfen Ihnen hier gerne weiter.

MEDIENKOMPETENZ

FOTOS SPEICHERN

Machen Sie sich generell Gedanken um den Um-
gang mit lhren Fotos. Und das nicht nur im Fall von
Nacktfotos, die sicherlich einen besonderen Schutz
verdienen.

WAS KONNEN SIE TUN?

Synchronisieren Sie Fotos nur in der Cloud, wenn Sie
diese in den Einstellungen als ,rein privat“ gekenn-
zeichnet haben oder verzichten Sie ganz auf diese
Form der Speicherung. Denn Sie fotografieren ja
nicht nur sich selbst und es konnte Menschen geben,
die damit nicht einverstanden sind.

Speichern Sie Fotos auf mindestens einer ver-
schliisselten Festplatte. Besser waren mehrere, die
getrennt voneinander gelagert werden fiir den Fall,
dass eine unbrauchbar wird.

Fur Situationen, in denen Sie ganz sichergehen
wollen, fotografieren Sie analog. Mit einer Sofort-
bild-Kamera miissen die Bilder nicht mal zum
Entwickeln abgeben.

Bei Nacktaufnahmen kénnen Sie nach der Bildiiber-
mittlung die sofortige Léschung vom Fotoapparat in
Ilhrem Beisein verlangen. Beachten Sie dabei, dass
es Apparate gibt, die mehr als ein Speichermedium
haben (z. B. im Gehé&use oder auf Karten).
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WLAN-ZUGANG
IM WEB UNTERWEGS

In der Regel wird der Internet-Zugang tiber einen Rou-

ter hergestellt. Im Router wird auch der WLAN-Zugang
eingerichtet und mit einem Verschlisselungsverfahren und
einem Passwort gesichert. Mit mobilen Geraten nutzen

wir aber nicht nur das eigene heimische WLAN, sondern
auch offentliche Hotspots oder Access Points (so werden
WLAN-Zugdnge in 6ffentlichen Netzwerken genannt). Viele
unserer mobilen Geréate speichern diese Zugangsdaten,
wenn sie einmal erfolgreich eingerichtet sind. Dann werden
diese Verbindungen automatisch hergestellt, wenn das
mobile Gerat in der Nahe des Hotspots ist. Das ist zwar
praktisch, birgt aber auch Sicherheitsrisiken.

WAS KONNEN SIE TUN?

Schalten Sie die WLAN-Funktion nur dann ein, wenn Sie sie be-
nétigen! Ein abgeschaltetes WLAN bietet keine Angriffsfldche.

Rufen Sie vertrauliche Daten und E-Mails nur iiber
WLAN-Netze ab, denen Sie vertrauen. Vorsicht bei fremden
WLAN-Netzen/Hotspots sowie bei 6ffentlichen WLAN-Net-
zen in Hotels, auf Flugh&fen usw.

Eventuell ist Ihr Smartphone oder Ihr Notebook in einem
offentlichen Netzwerk sichtbar fiir Andere. Schiitzen Sie
daher lhre Daten vor fremden Blicken.

In den Einstellungen Ihres Gerates sollten Sie die automati-
sche Anmeldung an Hotspots deaktivieren.

BROWSER

Browser sind Programme, die wir nutzen, um Websei-
ten aufzurufen. Internet Explorer, Edge, Mozilla Fire-
fox oder Google Chrome sind Beispiele dafiir. Neueste
Versionen und regelmaRige Updates tragen erheblich
zu lhrer Sicherheit bei. Zudem sollten Sie sichere
Nutzungsmdoglichkeiten und Systemeinstellungen in
Ilhrem Browser kennen und benutzen.
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SUCHMASCHINEN

Suchmaschinen sind fiir die Nutzung des Internets hilfreich.
Sie haben eine sehr wichtige Funktion, weshalb es ratsam ist,
sich die genutzte Suchmaschine genauer anzusehen. Einige
Suchmaschinen stehen in dem Verdacht, umfassende Daten
tiber Sie zu sammeln, diese zu verkniipfen und zu verkaufen.

WAS KONNEN SIE TUN?

Suchen Sie sich eine Suchmaschine aus, die Ihren Anspriichen
entspricht. Erkundigen Sie sich, welche Anbieter es gibt.

Andern Sie ihre Standard-Suchmaschine in Ihrem Browser.
Gehen Sie dazu in die Einstellungen Ihres Browsers und
stellen Sie unter "Suche" die Suchmaschine lhrer Wahl ein.
Browser sind etwas unterschiedlich. Falls es keinen Unter-
punkt "Suche" gibt, finden Sie die Einstellung sicherlich an
einem anderen Ort in den Einstellungen.

SURFEN

WAS KONNEN SIE TUN?

SMARTPHONE
UND APPS

Die meisten Menschen verfiigen heute tiber ein Smart-
phone. Ubertragen auch Sie diesem kleinen Taschencom-
puter mehr und mehr Aufgaben? Dann ist es vielleicht
auch fuir Sie an der Zeit, sich diese Gerdte einmal genauer
anzusehen.

WAS KONNEN SIE TUN?

Mit Ihrer Wahl fiir ein bestimmtes Smartphone entschei-
den Sie sich automatisch fiir ein Betriebssystem wie bei-

spielsweise Android oder i0S mit. Damit verbunden ist in
der Regel eine Plattform - meist store genannt - iiber die
Sie passende Apps fiir lhr Smartphone beziehen kénnen.

Voraussetzung ist immer ein Account, sprich eine Anmel-
dung bei dem Anbieter wie Google Playstore fiir Android

bzw. Apple Appstore fiir iOS.

MEDIENKOMPETENZ

Priifen Sie, welche Apps Sie tatsachlich benétigen. Je weniger
Programme und Apps installiert sind, desto kleiner ist die
Angriffsflache fiir das gesamte System. Deinstallieren Sie alle
Apps, die Sie nicht (mehr) bendtigen.

Installieren Sie nur Apps aus zuverldssigen Quellen.

Verweigern Sie den installierten Apps Zugriff auf Daten,
die diese nicht brauchen. Warum mochte die Taschenlam-
pen-App Zugriff auf Ihr Adressbuch?

Sie haben oben bereits einiges iber Accounts, E-Mails und
Passworter gelesen - das alles biindeln Sie nun in einem
kleinen Smartphone. Dazu kommen Fotos und ggf. andere
Daten, die Sie ebenfalls auf lhrem Smartphone speichern.
Das sind viele gute Griinde, um dieses nicht aus den Augen
zu lassen und zu sichern.

Belegen Sie Ihr Smartphone iiber die Einstellungen in Ihrem
Betriebssystem mit einem Entsperrungscode. Wahlen Sie
dazu eine mindestens 6-stellige Zahl, bei der einige Zahlen
mehrfach vorkommen (aber nicht ausschlieRlich!). Vorsicht
bei der Nutzung eines gewischten Zeichens als Entsperrungs-
code, denn dies ist erkennbar, wenn das Handy schrag gegen
das Licht gehalten wird.

Pdrchen-Apps werden nicht ohne Grund auch ,,Stalker-Apps*®
genannt. Was romantisch von den Anbietern beworben wird,
kann sich im Falle einer tibergriffig werdenden Beziehungs-
form gegen Sie wenden. Denn viele dieser Apps teilen auch
den aktuellen Standort mit.
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CLOUD - . SICHERHEITSSOFTWARE
ST ... UND UPDATES

Gerade wer sich nicht gut auskennt, findet hier vermeint-
lich eine einfache Losung. Doch die wolkige Cloud gibt es
eigentlich gar nicht. Es handelt sich um ganz ,,normale* iy Zu guter Letzt noch Hinweise zu erforderlichen Jedes veraltete Programm stellt ein Sicherheitsrisiko
Computer (mit unvorstellbar umfangreichen Speichern). e R - mad = Sicherheitsmalnahmen fur Hard- und Software. dar. Sie sollten daher stets Ihr Betriebssystem, [hren
Uberlegen Sie sich, ob Sie Ihre Daten und Fotos den ‘ B Browser, Ihre Anwendungsprogramme und lhre
Computern fremder Menschen anvertrauen wollen. Oder R 5 WAS KONNEN SIE TUN? Apps auf dem neuesten Stand halten. Lassen Sie die
verschliisseln Sie lhre Daten, bevor Sie sie in die Cloud ' Updates automatisch installieren. Nur so werden neu
hochladen. Jede Hardware benotigt aktuelle Schutzprogramme. erkannte Sicherheitsliicken geschlossen. Updates
Es gibt diese auch kostenlos im Internet. Ein solches ~wegdriicken®, weil es gerade nicht passt oder weil
Programm sollten Sie als Mindestschutz installieren. Sie die Notwendigkeit noch nicht sehen, ist fiir lhre
Sicherheit im Netz grob fahrlassig.

FESTPLATTEN
VERSCHLUSSELN UND

DATENSICHERUNG

Es gibt einen wichtigen Unterschied zwischen Achtung! Beachten Sie bitte, dass verschliisselte Spei-
Datenschutz und Datensicherheit. Beides ist jedoch chermedien z.B. durch ein Passwort oder ein entspre-
wichtig. Datenschutz bedeutet, dass niemand un- chendes Programm geschiitzt werden. Wenn Sie dieses
befugt Informationen iiber Sie erhilt. Datensicher- verlieren, kdnnte es passieren, dass Sie sich selbst von
heit bedeutet, dass Ihnen Ihre eigenen Daten (wie Ihren Daten "aussperren". Gehen Sie daher bei der
Fotos, Textdateien usw.) nicht abhanden kommen. Verschliisselung mit Umsicht vor und holen Sie sich im
Es ist daher sehr wichtig, die eigenen Daten regel- Zweifelsfall Unterstiitzung.
méalig extern zu sichern wie zum Beispiel durch
regelmé&Rige Backups. Mit der externen Speiche- Legen Sie regelmaRig Sicherheitskopien auf einer - ver-
rung haben Sie lhre Daten gesichert. Um sie aber schlisselten - externen Festplatte an und bewahren sie
dariiber hinaus auch zu schiitzen, sollten Sie diese an einem separaten Ort auf.
auf verschliisselten Datentrégern ablegen.
Es gibt in Elektronikfachgeschaften fertig konfigurierte
WAS KONNEN SIE TUN? Festplatten, mit denen es sehr einfach ist, die Daten
auf der eigenen Festplatte zu sichern. Erkundigen Sie
Wie Sie Ihr Smartphone oder Ihren Computer ver- sich vor dem Kauf, ob diese verschliisselt sind und Ihren
schliisseln hangt vom Betriebssystem ab. Anspriichen gentigen.




Wichtige
Adressen
in Berlin

POLIZEI

Der Polizeiprasident in Berlin
Platz der Luftbriicke 6, 12101 Berlin
In dringenden Fillen wéhlen Sie bitte die Notrufnummer 110!

Adresse Internetwache:
https://www.internetwache-polizei-berlin.de/

Ansprechpartnerinnen und Ansprechpartner zu den Themen
Opferschutz, Stalking und h&usliche Gewalt in den einzelnen
Polizeidirektionen:

Direktion 1 (Pankow, Reinickendorf)
Pankstralle 29, 13357 Berlin

Tel: (030) 4664-104220

Fax: (030) 4664-104299

E-Mail: dirlst42 @polizei.berlin.de

Direktion 2 (Charlottenburg-Wilmersdorf)
Charlottenburger Chaussee 67, 13597 Berlin
Tel: (030) 4664-204210

Fax: (030) 4664-204299

E-Mail: dir2st42 @polizei.berlin.de

Direktion 3 (Mitte, Tiergarten, Wedding)
Kruppstrafie 2, 10557 Berlin

Tel: (030) 4664-304210

Fax: (030) 4664-304299

E-Mail: dir3st42 @polizei.berlin.de

Direktion 4 (Tempelhof-Schioneberg, Steglitz-Zehlendorf)
Eiswaldtstrale 18, 12249 Berlin

Tel: (030) 4664-404211

Fax: (030) 4664-404299

E-Mail: dirdst42 @polizei.berlin.de

Direktion 5 (Neukdlln, Friedrichshain-Kreuzberg)
Friesenstral3e 16, 10965 Berlin

Tel: (030) 4664-504220

Fax: (030) 4664-504099

E-Mail: dir5st42 @polizei.berlin.de

Direktion 6 (Treptow-Képenick, Marzahn-Hellersdorf,
Lichtenberg)

PoelchaustraRe 1, 12681 Berlin

Tel: (030) 4664-604220

Fax: (030) 4664-604199

E-Mail: dirbst42 @polizei.berlin.de

ADRESSEN

LKA Prav 1

Ansprechperson fiir LSBTI

Platz der Luftbriicke 6, 12101 Berlin
Tel: (030) 4664-979444

Fax: (030) 4664-82290941

E-Mail: Isbt@polizei.berlin.de

JUSTIZ

Amtsanwaltschaft Berlin
KirchstralRe 6

10557 Berlin

Tel.: (030) 9014-0

Fax: (030) 9014-6111

Staatsanwaltschaft Berlin
TurmstraRe 91

10559 Berlin

Tel: (030) 9014-0

Fax: (030) 9014-3310

Kriminalgericht Moabit
Turmstrale 91,

10559 Berlin

Tel: (030) 9014-0

Zeugenbetreuung Kriminalgericht Berlin

Eingang Wilsnacker Strale 4,

10559 Berlin

Tel: (030) 9014-3498

Fax: (030) 9014 - 5934

E-Mail: zeugenbetreuung@opferhilfe-berlin.de
http://www.opferhilfe-berlin.de/opferhilfe/zeugenbetreuung

Familiengerichte:

Amtsgericht Tempelhof-Kreuzberg
Hallesches Ufer 62, 10963 Berlin
Tel: (030) 90 175 - 0

Fax: (030) 90 175 - 711

Amtsgericht Schéneberg
GrunewaldstraRe 66/67, 10823 Berlin
Tel: (030) 90159 - 0

Fax: (030) 90159 - 429
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Amtsgericht Pankow/WeiRensee

ParkstraRe 71

13086 Berlin

Tel: (030) 90245 -0
Fax: (030) 90245 - 400

Amtsgericht Kopenick
Mandrellaplatz 6
12555 Berlin

Tel.: (030) 90247-0
Fax: (030) 90247-200

Sonstige Amtsgerichte:

Amtsgericht Mitte
LittenstraRe 12 - 17
10179 Berlin

Tel: (030) 9023 -0
Fax: (030) 9023 - 2223

Amtsgericht Charlottenburg

Amtsgerichtsplatz 1
14057 Berlin

Tel: (030) 90177-0
Fax: (030) 90177-447

Amtsgericht Tiergarten
TurmstraRe 91

10559 Berlin

Tel: (030) 9014 - 0

Fax: (030) 9014-2010

Amtsgericht Neukélln
Karl-Marx-StraRe 77-79
12043 Berlin

Tel: (030) 90191- 0
Fax: (030) 90191 - 122

Amtsgericht Lichtenberg
Roedeliusplatz 1

10365 Berlin

Tel: (030) 90253 - 0

Fax: (030) 90253 - 300

Amtsgericht Spandau
Altstadter Ring 7
13597 Berlin

Tel: (030) 90157 - 0
Fax: (030) 90157 - 444

Amtsgericht Wedding
Brunnenplatz 1
13357 Berlin

Tel: (030) 90156-0
Fax: (030) 90156-664

BERATUNGSSTELLEN

FRIEDA-Frauenzentrum e.V.

Anti-Stalking-Projekt

Proskauer StralRe 7

10247 Berlin

Tel: (030) 296 64 691

E-Mail: anti-stalking@frieda-frauenzentrum.de
http://www.frieda-frauenzentrum.de/anti-stalking-projekt

STOP STALKING

Albrechtstrafe 8

12165 Berlin

Tel: (030) 221 922 000

E-Mail: info@stop-stalking-berlin.de
http://www.stop-stalking-berlin.de

BIG Hotline

Berliner Initiative gegen Gewalt an Frauen
Tel: (030) 6110300

E-Mail: info@big-hotline.de
http://www.big-hotline.de

BORA e.V.

Frauenberatung

Albertinenstralte 1

13086 Berlin

Tel: (030) 9274707

E-Mail: beratungsstelle @frauenprojekte-bora.de
http://www.frauenprojekte-bora.de

Frauenkrisentelefon e.V.

MariannenstraRe 6

10997 Berlin

Tel: (030) 6154243

E-Mail: emailberatung @frauenkrisentelefon.de
http://www.frauenkrisentelefon.de

Frauenraum

Torstrafle 112

10119 Berlin

Tel: (030) 4484528

E-Mail: beratung@frauenraum.de
http://www.frauenraum.de

Frauentreffpunkt

Selchower StraRe 11

12049 Berlin

Tel: (030) 6212005

E-Mail: frauentreffpunkt@skf-berlin.de
http://www.skf-berlin.de/ich-suche-hilfe/frauen/
frauentreffpunkt

Interkulturelle Fachberatungs- und Interventionsstelle e.V.
Teltower Damm 4

14169 Berlin

Tel: (030) 80195980

E-Mail: info@interkulturelle-initiative.de
http://www.interkulturellesfrauenhaus.de

LARA e.V.

Fachstelle gegen sexualisierte Gewalt an Frauen™®
Fuggerstralte 19

10777 Berlin

Tel: (030) 216 68 888

Fax: (030) 216 68 061

E-Mail: beratung@lara-berlin.de
https://www.lara-berlin.de

Lesbenberatung e.V.

Kulmer Strale 20a

10783 Berlin

Tel: (030) 2152000

Fax: (030) 219170 09

E-Mail: info@lesbenberatung-berlin.de
http://www.lesbenberatung-berlin.de

ADRESSEN

Netzwerk behinderter Frauen Berlin e.V.

Leinestrale 51

12049 Berlin

Tel: (030) 61709168

Fax: (030) 679 68 320

E-Mail: info@netzwerk-behinderter-frauen-berlin.de
http://www.netzwerk-behinderter-frauen-berlin.de

TARA

Frauenberatung fiir Frauen in Konflikt- und Gewaltsituationen
Ebersstrafle 58

10827 Berlin

Tel: (030) 78718340

E-Mail: frauenberatung.tara@gmx.de
http://frauenberatung-tara.de

WEITERE BERATUNGSSTELLEN

Berliner Krisendienst
https://www.berliner-krisendienst.de

Region Mitte

Friedrichshain-Kreuzberg | Mitte
KrausnickstraRe 12 a, 10115 Berlin-Mitte

Tel: (030) 39063-10

Adresséinderung zum 1. Mirz 2018:

GroRe Hamburger StraRe 5, 10115 Berlin
E-Mail: region.mitte@berliner-krisendienst.de

Region West
Charlottenburg-Wilmersdorf

Horstweg 2, 14059 Berlin-Charlottenburg
Tel: (030) 39063-20

Spandau

CharlottenstralRe 13, 13597 Berlin

Tel: (030) 39063-30

E-Mail: region.west@berliner-krisendienst.de

Region Nord

Pankow

MiihlenstraRe 48, 13187 Berlin
Tel: (030) 39063-40

Reinickendorf

Berliner StraRe 25, 13507 Berlin

Tel: (030) 39063-50

E-Mail: region.nord @berliner-krisendienst.de
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Region Siid-West

Steglitz-Zehlendorf | Tempelhof-Schéneberg
Albrechtstralle 7, 12165 Berlin-Steglitz

Tel: (030) 39063-60

Region Ost

Lichtenberg | Marzahn-Hellersdorf
Irenenstralle 21 a, 10317 Berlin-Lichtenberg
Tel: (030) 39063-70

E-Mail: region.ost@berliner-krisendienst.de

Region Siid-Ost

Treptow-Kdpenick

Spreestralie 6, 12439 Berlin-Treptow
Tel: (030) 39063-80

Neukdlin

Karl-Marx-Stralle 23, 12043 Berlin

Tel: (030) 39063-90

E-Mail: region.sued-ost@berliner-krisendienst.de

Opferhilfe

Opferhilfe Berlin e.V.
Oldenburger Strafe 38

10551 Berlin-Moabit

Tel: (030) 395 28 67

E-Mail: info@opferhilfe-berlin.de
http://www.opferhilfe-berlin.de

WEISSER RING

Landesbiiro Berlin

Tel: (030) 8337060

Fax: (030) 8339053

E-Mail: Ibberlin@weisser-ring.de
https://berlin.weisser-ring.de

WEITERE HILFREICHE ADRESSEN

Anwaltliche Vertretung

Wenn Sie eine Anwdltin oder einen Anwalt in Berlin
suchen, die auf einem bestimmten Rechtsgebiet oder
in einem bestimmten Bezirk tatig sind, nutzen Sie bitte
die Anwaltssuche, die Sie unter folgendem Link finden:
https://www.rak-berlin.de/
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Computerberatung:

BER-IT Berufsperspektiven fiir Frauen
Kottbusser Damm 79

10967 Berlin

Tel: (030) 4402250

Fax: (030) 44022525

E-Mail: beratung @ber-it.de
https://www.ber-it.de

Durchblick GmbH Weiterbildung fiir Frauen
Sigmaringer Stralte 1

10713 Berlin

Tel: (030) 44 84 788

E-Mail: info@durchblick.net

FrauenComputerZentrumBerlin e.V. (FCZB)
CuvrystraRe 1

10997 Berlin

Tel: (030) 617970-16

E-Mail: info@fczb.de

https://www.fczb.de

Gewaltschutzambulanz

Rechtsmedizinische Untersuchungsstelle
fiir Berlin an der Charité
Universitatsmedizin Berlin

BirkenstralRe 62, Haus N

10559 Berlin

Tel: (030) 450 570 270

Fax: (030) 450 7570 270

E-Mail: gewaltschutz-ambulanz@charite.de
http://gewaltschutz-ambulanz.charite.de

Psychotherapeutenkammer Berlin

Servicetelefon der Psychotherapeutenkammer Berlin:

(030) 887140-20.

E-Mail: servicetelefon @psychotherapeutenkammer-berlin.de
http://www.psych-info.de

Psychotherapie-Informationsdienst (PID)
Am KolInischen Park 2

10179 Berlin

Telefonische Beratung (030) 2 09 16 63 30
Fax: (030) 209 166 316

E-Mail: pid@psychologenakademie.de
http://www.psychotherapiesuche.de

STALKING-TAGEBUCH

von:

(Vorname, Zuname, Anschrift)

Seitennummer:

BEWEISMATERIAL

REAKTIONEN

(KORPERLICH,
PSYCHISCH)

MOGLICHE ZEUGEN/
ZEUGINNEN

WER?

WAS IST
GESCHEHEN?

UHRZEIT

DATUM
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POLIZEI

BERLIN STOP-STALKING

Wieder sefbsthestimmt leben

FACHSTELLE

GEGEN SEXUALISIERTE GEWALT
AN FRAUEN*


mailto:berlin-gegen-gewalt%40seninnds.berlin.de?subject=
http://www.berlin.de/gegen-gewalt

HANDLUNGSOPTIONEN
FUR DEN NOTFALL:

SETZEN SIE
GRENZEN!

SICHERN UND SAMMELN
SIE BEWEISE!

HOLEN SIE
SICH HILFE!

Machen Sie der Titerin bzw. dem Titer
klar, dass Sie keinen Kontakt wiinschen.

Gehen Sie konsequent auf keinen
Kontaktversuch ein.

Benutzen Sie keine Gerite, bei denen Sie
den Verdacht haben, dass diese iiberwacht
werden. Schalten Sie das Internet bei diesen
Geriten ab.

Legen Sie bei Telefonanrufen kommentarlos auf.

Antworten Sie auf keine E-Mails, SMS oder
dhnliche Versuche der Kontaktaufnahme,

sondern machen Sie einen Screenshot von der
Nachricht. Es empfiehlt sich, diesen auf einem
Extra-Stick zu speichern und sicher aufzubewahren.

Fiihren Sie ein Stalking-Tagebuch. Sammeln Sie
Beweise (Screenshots, Kopien, Fotos, etc.).

Weihen Sie eine oder mehrere Vertrauens-
personen in diese Vorfille ein.

Nehmen Sie Kontakt zu einer Beratungsstelle
auf und lassen sich beraten.

Kontaktieren Sie die Polizei.



